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概要 
このホワイトペーパーでは、Ciscoネットワークインフラストラクチャとの相互運用性に関連する、バーチャルコネク
トイーサネットの背景にあるネットワーキングテクノロジについて説明します。バーチャルコネクト(VC)は HP 
BladeSystem c-Class サーバブレードを外部ネットワークと相互接続する新しい方法であるため、実装を担当する
多くの方から、バーチャルコネクトが既存の Ciscoネットワークインフラストラクチャにどのように統合されるのかに
ついて質問が寄せられています。このホワイトペーパーでは特に、バーチャルコネクトイーサネットで使用されてい

る中核となるイーサネットのネットワーキングテクノロジと、Ciscoネットワークインフラストラクチャと相互運用する
方法について説明しています。 

免責事項、前提条件、バージョン 
このホワイトペーパーの目的は、Ciscoのスイッチおよびルータとの相互運用性に特に重点を置いて、バーチャル
コネクトのコンポーネントおよび操作について技術的な説明をすることです。本書はバーチャルコネクトの操作お

よび構成のすべての面を包括的に説明するものではなく、またバーチャルコネクトと他社のイーサネットソリュー

ションとを比較分析するものでもありません。 

本書では、読者がCiscoの用語および機器の操作に十分習熟しており、HP BladeSystem c-Classエンクロージャ、
HP BladeSystem c-Classサーバブレード、およびHP BladeSystemバーチャルコネクトの基礎についての十分な知
識があることを前提としています。HP BladeSystem c-Classコンポーネントの詳しい情報については、
http://www.hp.com/jp/bladesystemおよび 
http://h50146.www5.hp.com/products/servers/bladesystem/c/component/ic.htmlを参照してください。 

事前に以下の文書を読んでおくことをお勧めします。 

• 『Non-technical Summary of Virtual Connect Technology』(英語) 
• ホワイトペーパー『HP BladeSystem c-Classに実装されている HP Virtual Connect テクノロジ』 
• 『Virtual Connect User Guide (version 1.2x)』(英語) 

このホワイトペーパーは、バーチャルコネクトのファームウェアバージョン 1.2xまでで提供されている機能に基づ
いて書かれたものです。新しいファームウェアのリリースでは、新しい機能が導入されていたり、既存の機能の動

作方法に対する変更が加えられている場合があります。本書の情報と実際の動作が一致しない場合、管理者は

ご使用のファームウェアバージョンに合ったバーチャルコネクトのマニュアルおよびリリースノートを参照することを

お勧めします。どちらの資料も、http://www.hp.com/go/bladesystem/documentationの「Install Your Solution」
タブ(英語)からオンラインで見つけることができます。 

はじめに 
バーチャルコネクトは HP BladeSystem c-Classのお客様に向けた画期的なネットワーキング製品として、2007年
2月から発売されています。バーチャルコネクトはサーバブレードネットワーク接続のより優れた管理方法を求め
るお客様の声に直接応えるものとして設計および開発されました。既存の問題を解決する優れた方法をもたらす

すべての新製品に共通することですが、管理者にとっては、新製品導入による影響を十分理解し、使用する環境

に安心して導入できることが非常に重要です。お客様の環境にバーチャルコネクトを導入することで確実に影響を

受けるのは、サーバ管理者だけではなく、LAN管理者および SAN管理者も同じです。もっと具体的に言うと、
バーチャルコネクトの導入は LAN管理者にも影響を及ぼすため、バーチャルコネクトとその操作および既存の
Ciscoネットワークインフラストラクチャとの相互運用性について十分に検討することがきわめて重要です。 

このホワイトペーパーでは、読者は HP BladeSystem c-Classアーキテクチャの基本について十分な知識があるこ
とを想定していますが、バーチャルコネクトテクノロジを理解する上で鍵となる重要ないくつかの点について確認し

ます。まず、本書の全体を通して使用される用語を定義した一覧を掲載します。次に、HP BladeSystem c-Class
アーキテクチャの中核となるネットワーキングコンポーネントの概要を簡単に説明した後、バーチャルコネクトイー

サネットのコンポーネントおよびテクノロジについて掘り下げて説明します。その後の項では、バーチャルコネクト

と外部のCiscoインフラストラクチャを接続する際に使用される多くのネットワーク機能について詳しく説明します。 
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定義 
ACL (VACL) Access Control List （アクセス制御リスト）または VLAN Access Control List (VLANアク

セス制御リスト)の略。ネットワークデバイス間でのネットワークトラフィックの通過を許可
または拒否するルールのセット 

BPDU Bridge Protocol Data Unit (ブリッジ プロトコル データ ユニット)の略。同じスパニングツ
リードメインのスイッチ間で交換されるスパニングツリー構成フレーム 

CDP Cisco Discovery Protocolの略。直接接続された 2つの Ciscoデバイス間でネイバー情
報を交換するために使用する Cisco独自仕様のプロトコル 

CX-4 バーチャルコネクトで使用される、10Gbit銅線イーサネットを使用したネットワーク接続
のための業界標準のケーブル接続仕様 

外部ネットワーク VC ドメインの外側のネットワークおよび関連するネットワークデバイス 

内部クロスコネクト 水平方向に隣接する 2つの VC-Enetモジュールを相互接続する見えないポート(エンク
ロージャのシグナルミッドプレーン内で配線済み) 

LACP Link Aggregation Control Protocol (リンクアグリゲーション制御プロトコル)の略。ポートト
ランク/チャネルを形成する 2つのデバイス間で交換する 802.3ad リンクアグリゲーショ
ン構成フレーム 

LAG Link Aggregation Group (リンクアグリゲーショングループ)の略。ポートトランク/チャネ
ルグループに対する 802.3adの用語 

LLDP Link Layer Discovery Protocolの略。CDPに似た機能を提供する IEEEプロトコル 

論理パス 単一の物理ポートまたは単一のポートチャネル。どちらも単一の通信パスのことを表す。 

LOM LAN On Motherboardの略。サーバのシステムボートに組み込まれた NIC 

ポートトランク(チャネル
グループ) 

負荷分散の目的で、単一の論理ポートおよび単一の論理パスとして動作する 2つ以上
のポートからなるグループ。802.3ad と EtherChannelはどちらもポートトランク テクノロ
ジ 

サービス品質(QoS) ネットワークトラフィックの分類、優先順位付け、キューイング、マーキングなどに関連し

て使用される幅広い用語 

サーバプロファイル サーバベイに割り当てられているバーチャルコネクトドメイン内のオブジェクトで、サーバ

の LAN接続および SAN接続の設定を含む(vNetの割り当て、管理対象のMACアドレ
スおよびWWN、サーバのブートパラメータ、PXE構成、およびファイバチャネルのブート
パラメータ) 

SFP ホットプラグ対応のモジュール式 1Gbitポート。着脱可能なモジュールにより、1Gbitの
速度での電気的接続および光接続が可能 

共有アップリンクセット

(SUS) 
バーチャルコネクトで使用する用語で、IEEE 802.1Q VLAN トランキングを使用して、1
つまたは複数の VCアップリンクを VLAN トランクとして構成してスイッチに接続すること 

スタッキングリンク 同じ VC ドメインにある 2つの VCポートを直接接続するリンク 

VC Virtual Connect (バーチャルコネクト)の略。すべてのバーチャルコネクト コンポーネント
(イーサネットおよびファイバチャネル モジュール、Virtual Connect Manager)の総称とし
て使用される広義語 

VC-Enet Virtual Connect Ethernet (バーチャルコネクト イーサネット)モジュールの略 

VC-FC Virtual Connect Fibre Channel (バーチャルコネクト ファイバチャネル)モジュールの略 

VCM Virtual Connect Manager (バーチャルコネクトマネージャ)の略。バーチャルコネクトドメ
インの管理に使用するユーザーインタフェース(Webまたは CLI) 

バーチャルコネクトドメ

イン 
同じエンクロージャ内にあって同じ Virtual Connect Managerによって制御される、すべ
ての VC-FCモジュールと、スタックされたすべての VC-Enetモジュール 

バーチャルコネクトネッ

トワーク(vNet) 
単一のレイヤ 2ネットワークまたはブロードキャストドメインで構成される、VCポートの論
理グループ(ダウンリンクどうし、またはダウンリンクとアップリンク)。 
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VCダウンリンク エンクロージャのミッドプレーンを経由してサーバの NICポートに直接接続される、外か
らは見えないポート。 

VCEM Virtual Connect Enterprise Managerの略。単一コンソールからの管理機能を 100個の
VC ドメインに拡張した、単独のソフトウェア製品。 

VCアップリンク エンクロージャに外部接続を提供する、VC-Enetモジュールの表面上に見えるポート 

VLAN トランク VLANタギングが有効に設定された、単一の物理ポートまたは単一のポートチャネル。同
じ論理パス上で 1つまたは複数の VLANに接続性を提供するために使用する。 

XFP ホットプラグ対応のモジュール式 10Gbitポート。着脱可能なモジュールにより、10Gbit
の速度での電気的接続および光接続が可能 

  

 

HP BladeSystemアーキテクチャの概要 
HP BladeSystem c-Classシステムは、エンクロージャ、サーバブレード、ストレージブレード、PCI拡張ブレード、イ
ンターコネクトモジュール(スイッチ、バーチャルコネクト、およびパススルーモジュール)、ブレードをインターコネク
トモジュールに接続する NonStopシグナルミッドプレーン、共有電源バックプレーン、パワーサプライ、ファン、前
面の LCD画面(Insight Display)、およびエンクロージャ管理コントローラ(Onboard Administratorモジュール)で構
成されています。BladeSystem c-Classでは、エンクロージャの稼働時間を最大化するために、リダンダントでホット
プラグ対応のコンポーネントを多数使用しています。図 1は、c7000エンクロージャでのアーキテクチャの実装を
示しています。 

HP BladeSystemのアーキテクチャでは、c7000および c3000の 2つのエンクロージャフォームファクタが利用で
きます。HP BladeSystem c7000エンクロージャには、ハーフハイトサーバまたは他のデバイスブレードが最大 16
台、フルハイトサーバブレードが最大 8台、または 2つのブレードフォームファクタの組み合わせを収容できます。
また c7000には背面にインターコネクトモジュール用のベイが 8つあります。HP BladeSystem c3000エンクロー
ジャには、ハーフハイトサーバまたは他のデバイスブレードが最大 8台、フルハイトサーバブレードが最大 4台、
または 2つのブレードフォームファクタの組み合わせを収容できます。また c3000には背面にインターコネクトモ
ジュール用のベイが 4つあります。 

サーバブレード内のオプションのメザニンカードによって、インターコネクトモジュールのネッワーク接続が可能に

なります。サーバブレードとネットワークファブリックとの間の接続は、完全にリダンダントにすることができます。お

客様は必要なメザニンカードを選んでブレード内部のメザニンスロットに装着し、エンクロージャ背面のインターコ

ネクトベイにインターコネクトモジュールを設置して、ネットワークファブリック接続を構築することができます。メザ

ニンカードのオプションには、イーサネット、ファイバチャネル、および Infinibandが含まれます。ただし、ファイバ
チャネルと Infinibandは本書では扱いません。 

エンクロージャは 1つまたは 2つのOnboard Administratorモジュールを格納します。Onboard Administrator
の提供するエンクロージャベースの管理機能とインテリジェンスにより、消費電力と温度状態の監視、正しいハー

ドウェア構成、ネットワーク構成の簡素化が、インフラストラクチャ全体を通じて可能になります。エンクロージャ前

面にある Insight Displayパネルにより、構成と管理が容易に行えます。2つ目のOnboard Administratorモ
ジュールを取り付けて、このモジュールをアクティブスタンバイモードで完全なリダンダントコントローラとして機能さ

せることもできます。 

c7000エンクロージャは単相または三相のいずれかの電源入力を使用でき、最大 6台(1台あたり 2250W)のパ
ワーサプライを搭載できます。パワーサプライはパッシブな電源バックプレーンに接続して、そこから電力を共有

方式ですべてのコンポーネントに分配します。 

エンクロージャを冷却するために、HPはアクティブ冷却ファンというファンを設計しました。c7000エンクロージャ
は、最大 10個までのホットプラグ対応アクティブ冷却ファンを搭載できます。アクティブ冷却ファンは、エンクロー
ジャ全体にリダンダントな冷却を提供するために効率よく高い性能を発揮するように設計されており、将来の冷却

ニーズにも十分に対応可能です。 
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図 1. c7000エンクロージャコンポーネントの概観 
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c-Classケーブル接続レイアウト 
c-Classサーバブレードは各種メザニンカードを使用して、エンクロージャ背面のインターコネクトベイ経由で各種
ネットワークファブリックに接続します。これらのファブリックには、イーサネット、ファイバチャネル、Infinibandなど
があります。メザニンカードはサーバブレードのメザニンスロットに挿入します。これらのメザニンスロット(図 2の
M1、M2、およびM3)は基本的に、タワー型サーバおよびラックマウント型サーバなどの非ブレード型のハード
ウェアに見られるものと同じ PCI-e拡張スロットです。サーバブレードにある複数の種類のメザニンカードは、
NonStopシグナルミッドプレーンを経由して、エンクロージャ背面の特定のインターコネクトベイに配線されていま
す(図 2を参照)。 

すべての c-Classサーバブレードには、少なくとも2つのオンボード(LOM)のNICポートがあります。これらの LOM
ポートは、ハーフハイトサーバでは 2つ (NIC 1および NIC 2)、フルハイトサーバでは 4つ(NIC 1からNIC4)あ
り、インターコネクト 1および 2に接続されています(図 2を参照)。現在のところ、インターコネクト 1および 2に接
続されているネットワークファブリックの種類はイーサネット LOMポートだけであるため、ベイ 1および 2に使用で
きるインターコネクトモジュールの種類はイーサネットモジュール(スイッチ、パススルー、またはバーチャルコネク
ト)だけです。 

ハーフハイトサーバの場合、メザニンスロット 1 (M1)にはインターコネクトベイ 3および 4に接続する最大 2つの
イーサネットポートがあります。メザニンスロット 2 (M2)にはインターコネクトベイ 5から 8に接続する最大 4つの
イーサネットポートがあります。ハーフハイトサーバの最大の構成は、すべてイーサネットを使用する場合、NICは
合計 8つで、それぞれの NICポートが 8つのインターコネクトベイに対して１つずつ接続されます。 

フルハイトサーバの場合、メザニンスロット1 (M1)にはインターコネクトベイ3および4に接続する最大4つのイー
サネットポートがあります。メザニンスロット 2 (M2)にはインターコネクトベイ 5から 8に接続する最大 4つのイー
サネットポートがあります。またメザニンスロット 3 (M3) にも、インターコネクトベイ 5から 8に接続する最大 4つ
のイーサネットポートがあります。フルハイトサーバの最大の構成は、すべてイーサネットを使用する場合、NICは
合計 16で、8つのインターコネクトベイにそれぞれ 2つの NICポートが接続されます。 

メザニンスロットはイーサネット以外の I/Oテクノロジ(ファイバチャネルまたは InfiniBandなど)も実装できますが、
本書ではイーサネットを中心に扱います。 
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図 2. ハーフハイトおよびフルハイトのサーバブレードでのインターコネクトベイへの I/Oマップ(c7000エンクロージャの場合) 

 
c7000エンクロージャのハーフハイトサーバ 

 

 

サーバベイ インターコネクトベイ 

ブレード 
  1 

ブレード 
  9 

 
c7000エンクロージャのフルハイトサーバ 

 

 

サーバベイ インターコネクトベイ 
ブレード 
  1 

(c3000エンクロージャのポートマッピングについては付録 Bを参照) 
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c-Classイーサネットインターコネクトのオプション 
BladeSystem c7000エンクロージャには、パススルーモジュール、イーサネットおよびファイバチャネルスイッチ、
バーチャルコネクトモジュール、およびInfiniBand等の高帯域幅ファブリックなどの各種インターコネクトオプション
があります。HPのWebサイト(http://www.hp.com/go/bladesystem/interconnects (英語))には、使用できる
c-Classインターコネクトモジュールについての最新情報があります。 

Cisco社および Blade Network Technologies社 (BNT)のイーサネットスイッチでは、従来の方法でネットワーク管
理ができます。ブレードスイッチの主な利点としては、高速アップリンクを使用してケーブルを統合できること、ブ

レードの電源および冷却インフラストラクチャが共有できることが挙げられます。 

利用可能なブレードスイッチオプションには以下のものがあります。 

• Cisco Catalyst Blade Switch 3020 
• Cisco Catalyst Blade Switch 3120 (3120Gおよび 3120X) 
• HP GbE2c Ethernetブレードスイッチ 
• HP GbE2c Layer 2/3 Ethernetブレードスイッチ 
• HP 1:10Gb Ethernet BL-cスイッチ 
• HP 10Gb Ethernet BL-cスイッチ 

サーバと LANを 1対 1で直接接続する必要がある場合、イーサネットパススルーモジュールも使用できます。HP
イーサネットパススルーモジュールは、サーバと外部イーサネットスイッチの間での 16ポートの透過的な 1対 1
のポート接続を提供します。 

最後に、バーチャルコネクトも、c-Class イーサネットスイッチまたはイーサネットパススルーモジュールに代わるオ
プションとして使用できます。 

HPバーチャルコネクトテクノロジ 

概要 
バーチャルコネクトとは、HP BladeSystem c-Classエンクロージャ用のインターコネクトモジュールと組み込みソフト
ウェアのセットで、これによってサーバ接続のセットアップおよび管理が簡素化されます。HPバーチャルコネクトの
ポートフォリオには、HP BladeSystem c-Class用 1/10Gbバーチャルコネクト イーサネットモジュール、HP 
BladeSystem c-Class用 1/10Gb-Fバーチャルコネクト イーサネットモジュール、および HP BladeSystem c-Class
用 4Gb バーチャルコネクト ファイバチャネル モジュールなどがあります。すべてのモジュールは、組み込みの
HP Virtual Connect Managerまたはオプションの Virtual Connect Enterprise Manager (VCEM)で管理されます。
バーチャルコネクトはサーバエッジの仮想化を実装するため、サーバ管理者は外部の LAN環境および SAN環境
から変更を認識させずに、サーバブレードをエンクロージャ内でアップグレード、交換、または移動することができ

ます。 

Virtual Connect Managerは、HP BladeSystem c-Class用 1/10Gbバーチャルコネクト イーサネットモジュール
および1/10Gb-Fバーチャルコネクト イーサネットモジュールに組み込まれています。管理者がこれにアクセスす
るには、Onboard Administrator (OA)で提供されているWeb リンク、OAから内部シリアル経由で CLI接続、組
み込みの Virtual Connect Manager Webサーバへの直接接続、Virtual Connect Managerに SSHで CLI接続、
の 4つの方法があります。 

Virtual Connect Managerを使用して構成されるバーチャルコネクトドメインは、バーチャルコネクトモジュールと合
計 16のサーバベイが設置された単一の HP BladeSystem c-Classエンクロージャで、サーバベイにはサーバブ
レードとストレージブレードを取り混ぜて実装できます。VC ドメインでは、どのサーバブレードも VCモジュールに
接続された任意の LANまたはSANにアクセスするよう構成でき、またサーバブレードは同じVCドメイン内のサー
バブレードの予備として使用できます。 

VC ドメイン内のイーサネットモジュールをスタックする (ケーブル接続する) ことによって、ドメイン内のすべての
サーバブレードを、任意の外部ネットワーク接続にアクセスするように設定することができます。別の I/Oベイにあ
るファイバチャネルモジュール(VC-FC)は、個別の FC SAN ファブリックにそれぞれ直接接続されます。この構成を
使用すると、Virtual Connect Managerは外部の LANまたは SANの構成を変更することなく、サーバプロファイ
ルを VC ドメイン内のどのサーバベイにでも展開および移動することができます。 
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Virtual Connect Enterprise Manager (VCEM)は単独のソフトウェア製品で、単一コンソールからの管理機能を
100個のVCドメインに拡張し、管理対象のMACアドレスおよびWWN (World Wide Name)の単一のプールを
提供し、バーチャルコネクトサーバプロファイルのVCドメイン間での移動およびサーバベイ間での自動フェイル
オーバーを可能にします。本書の説明および例では、組み込みのVirtual Connect Managerについて言及し、
VCEMについては扱いません。VCEMについての詳細は、http://www.hp.com/jp/vcemを参照してください。 

バーチャルコネクトのコンポーネント 
バーチャルコネクトのインフラストラクチャを構成する主要なコンポーネントは3つあります。コンポーネントのうち2
つがハードウェアで、1つがソフトウェアです。3つの主要なコンポーネントは、バーチャルコネクト イーサネットモ
ジュール、バーチャルコネクト ファイバチャネルモジュール、Virtual Connect Manager (VCM)、およびオプション
の Virtual Connect Enterprise Manager (VCEM)です。 

 

バーチャルコネクト イーサネットモジュール 
• 選択したデータセンタネットワークに VCイーサネットポート
を接続 

• データセンタへのアップリンクの集約/タギングをサポート 
• あらゆるデータセンターのスイッチ環境 (Cisco、Nortel、

HP ProCurve など) への接続に対する「LAN セーフ」 
並べて冗長性を確保 

バーチャルコネクト ファイバチャネルモジュール 
• 複数サーバの FC HBAポート(Qlogic/Emulex)を NPIVを
使用して FCアップリンクを集約 

• データセンタの FCスイッチ(Brocade、Cisco、McDataなど)
にエンクロージャを接続 

• FC ファブリックではスイッチとして認識されない 
• VC-FCのインストールには VCイーサネットが必要 

Virtual Connect Manager (組み込み) 
• 1つのVCエンクロージャでのサーバ接続、MACアドレス、
およびWWNを管理 

Virtual Connect Enterprise Manager 
• 単一コンソールから 100台のエンクロージャを管理 
• エンクロージャ単位でのライフタイムライセンス 

 

バーチャルコネクト イーサネットモジュールは、以下の 2つが使用できます。 

• HP 1/10Gbバーチャルコネクト イーサネットモジュール 
o 16 x 1Gbダウンリンク(ミッドプレーン) 
o 1 x 10Gb クロスコネクト(CX-4) 
o 2 x 10Gb銅線アップリンク(CX-4) 
o 8 x 1Gb (1000/100/10)銅線アップリンク(RJ-45) 

• HP 1/10Gb-Fバーチャルコネクトイーサネットモジュール 
o 16 x 1Gbダウンリンク(ミッドプレーン) 
o 1 x 10Gb クロスコネクト(CX-4) 
o 1 x 10Gb銅線アップリンク(CX-4) 
o 2 x 10Gb SRまたは LR ファイバアップリンク(XFP) 
o 2 x 1Gb ファイバアップリンク(SFP) 
o 4 x 1Gb (1000/100/10)銅線アップリンク(RJ-45) 
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Virtual Connect Manager (VCM)の目的は、バーチャルコネクトドメインを1ヶ所で管理する機能を提供することで
す。つまり、バーチャルコネクトドメインとすべての VCイーサネットおよび VC ファイバチャネルのモジュールの構
成、管理、監視といったあらゆる側面が、VCMによって提供されます。 

VCMは、インターコネクトベイ 1または 2にインストールした HP 1/10Gbまたは HP 1/10Gb-F イーサネットモ
ジュールのいずれかに組み込まれて実行されます。VCMはVCイーサネットモジュールに搭載された独自のCPU、
メモリ、およびフラッシュリソースを使用します。 

バーチャルコネクト イーサネットモジュールがインターコネクトベイ 1および 2の両方にインストールされると、
VCMは高可用性モードで実行されます。デフォルトでは、インターコネクトベイ1のバーチャルコネクト イーサネッ
トモジュールがアクティブな VCMで、インターコネクトベイ 2のバーチャルコネクト イーサネットモジュールがスタ
ンバイ VCMになります。バーチャルコネクトドメインの構成は、構成が変更されるたびに、アクティブな VCMから
スタンバイ VCMに対してチェックポイントされます。この方法によって、アクティブな VCMとして機能しているバー
チャルコネクト イーサネットモジュールに障害が発生した場合、バーチャルコネクトドメインの構成設定を失うこと
なく、スタンバイのイーサネットモジュールがアクティブな VCMの役割を引き継ぐことができます。 

注記: 
VCMは一度に 1つのバーチャルコネクト イーサネットモジュールでしかアクティブになりませんが、これはバー
チャルコネクト イーサネットモジュールで提供されるイーサネット接続機能とは関係ありません。ドメイン内のすべ
てのバーチャルコネクトモジュールが常にアクティブとして機能し、すべてのバーチャルコネクトモジュールにある

すべてのポートが、ネットワークトラフィックをアクティブな状態で同時に伝達するよう構成することができます。 

バーチャルコネクトの技術仕様 
• 128Gbpsのブリッジング ファブリック 
• HOL (Head of Line)ブロッキングの防止機能を持つ 2 MBのダイナミックメモリ(ブリッジング バッファ) 
• すべてのパケットサイズおよびあらゆる条件についてのラインレート転送 
• 16384個のMACアドレスに対応 
• 1024個の IGMPグループおよびブリッジングエントリに対応 
• 最大転送ユニットは 9216バイト(ジャンボフレーム) 
• 64バイトフレームでのシングルモジュールの平均レイテンシは 3.8マイクロ秒 
• 1518バイトフレームでのシングルモジュールの平均レイテンシは 3.8マイクロ秒 

Virtual Connect Managerのユーザーインタフェース 
Virtual Connect Manager (VCM)には、バーチャルコネクト(VC)ドメインを管理および監視するために、Web、
SSH CLI、および SNMPの 3つのユーザーインタフェースがあります。 

WebインタフェースおよびSSH CLIインタフェースは、VCドメインの管理に使用される、ほぼ同じ一連の機能を提
供します。これらのインタフェースについての詳細は、『Virtual Connect Users Guide』
(http://www.hp.com/go/bladesystem/documentation)(英語) を参照してください。 

VCの SNMP実装を行うと、管理者は VC ドメインおよび関連するモジュールを監視することができます。SNMP
構成は Virtual Connect Managerによって制御され、VCドメイン内のすべてのモジュールに適用されます。プライ
マリモジュールに存在する SNMPエージェント ソフトウェア モジュールによって、SNMPプロトコルを使用して管
理されている情報にアクセスできます。管理されている情報はMIBと呼ばれる階層型データベースとして提供され
ます。管理されている情報の各要素は、オブジェクト ID と呼ばれる一意の識別子によって識別されます。VC-Enet
モジュールには SNMPの基本サポートが提供されています。 

VC-Enetモジュールは、以下の SNMP MIBの適用可能なグループをサポートします。 

• Compaq Host MIB 
• Compaq System Info MIB 
• RFC 3418 SNMPv2-MIB 
• RFC 2863 IF-MIB 
• RFC 4188 BRIDGE-MIB 
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VC-Enetモジュールは以下の SNMP トラップをサポートします。 

• CPQ-HOST MIBからの cpqHoSWRunningStatusChangeTrap 
• SNMPv2-MIBからの coldStart トラップ 

バーチャルコネクトのポートの説明 
ポートには、VCダウンリンク、VCアップリンク、および内部クロスコネクトの 3種類があります。 

• VCダウンリンク 
o エンクロージャのミッドプレーンを経由してサーバの NICポートに直接接続する、外からは見え
ないポート 

o 直接接続したサーバブレードの NICに接続機能を提供することが唯一の役割 
• VCアップリンク 

o VC ドメインに外部接続を提供する、VC-Enetモジュールの表面上に見えるポート 
o スタッキングリンク、ネットワーク分析用ポート(「ポート監視」の項を参照)、通常モード (1つまた
は複数の vNetまたは共有アップリンクセットに外部接続を提供)などの役割がある 

• 内部クロスコネクト 
o 水平方向に隣接する 2つの VC-Enetモジュールを相互接続する見えないポート 
o 唯一の役割はスタッキングリンクとしての機能 

バーチャルコネクト イーサネット接続の概要 
バーチャルコネクトは多くの機能がありますが、その主な目的は、c-Classエンクロージャ内のサーバブレードに内
部および外部のネットワーク接続を提供することです。イーサネットの場合、バーチャルコネクトはこの目的を実行

するために、VCダウンリンクポート(サーバNIC)と他の VCダウンリンクポート、および外部のスイッチドネットワー
クに接続された VCアップリンクポートをレイヤ 2で一緒にブリッジします。バーチャルコネクトによって、管理者は
どのアップリンクとダウンリンクが同じレイヤ 2ネットワークに割り当てられているかを、バーチャルコネクトネット
ワーク(vNetまたは共有アップリンクセット)を使用して制御することができます。 

VC管理者は vNetを定義し、必要に応じて、外部ネットワーク接続を提供するために VCアップリンクを vNetに割
り当てます。vNetを定義すると、サーバ管理者はこれをサーバのNICポートに割り当てることができます。サーバ
管理者がサーバプロファイルを 1つのサーバベイから別のサーバベイに移動すると、vNetの割り当てと、管理さ
れているMACアドレス(「VCが管理するMACアドレス」の項を参照)が使用されている場合、そのMACアドレス
がプロファイルと一緒に移動します。これによってサーバ管理者はネットワーク管理者の支援を仰ぐことなく、サー

バの「イーサネット接続プロファイル」を 1つのベイから別のベイに簡単に移動できます。 

vNetはエンクロージャ内に限定されたネットワークの複数の VCダウンリンクをまとめてブリッジするのに使用でき
ますが、1つ以上の VCダウンリンクと 1つ以上の VCアップリンクを相互にブリッジして、エンクロージャ内のサー
バブレードに外部ネットワーク接続を提供するのにも使用できます。vNetは、複数の VCアップリンクを一緒にブ
リッジして2つの外部デバイス間の接続、または2つの外部ネットワーク間の接続を提供するために使用すること
はできません。バーチャルコネクトは転送デバイスではなく、そのように構成することはできません。つまり、VCは
サーバブレード間の内部接続を提供したり、サーバブレードに外部接続を提供することはできますが、2つの外部
デバイス間の接続を提供することはできません。バーチャルコネクトネットワーク(vNet)の基本的な定義は、単一
のレイヤ 2ネットワークまたはブロードキャストドメインで構成される、VCポート(ダウンリンクどうし、またはダウン
リンクとアップリンク)の論理グループです。vNetはVMwareテクノロジで使用されている vSwitchに似ています(詳
細な比較については、「VCと VMwareネットワーキングテクノロジの比較」を参照)。vNetは、後述の「高度なバー
チャルコネクトイーサネット設計」の項で見られるように、VLANと常に 1対 1の相関関係を持つわけではありませ
ん。 

同じvNETに割り当てられたサーバのNICポートは、エンクロージャを出ることなく直接(レイヤ2で)通信できます。
次の図で、サーバブレード 1 とサーバブレード 2は、VC ドメイン内で互いに通信することができます。また、別の
vNetにあるサーバの NICポートは、バーチャルコネクトによって他のサーバの NICポートから(レイヤ 2で)隔離
されます。サーバブレード 16はサーバブレード 1から 3までとは隔離されています。 
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図 3. vNetのさまざまな使用方法 

 

サーバブレード 1 サーバブレード 2 サーバブレード 16 サーバブレード 3 

チャネル アクティブ スタンバイ アクティブ スタンバイ 

(上の図の要素については、付録 Aの説明を参照) 

 
注記: 
レイヤ 2接続とは、ルータまたはレイヤ 3スイッチを経由せずに、任意のプロトコルを転送するイーサネットフレー
ムを直接交換することで互いに通信できる 2つのデバイスとして定義されています。レイヤ 2ネットワークは「ブ
ロードキャストドメイン」として定義されることもあります。たとえば、ある vNet内でフレームをブロードキャストする
と、その vNetに割り当てられているポートのみがブロードキャストフレームを受信します(外部デバイスが複数の
vNetを一緒にブリッジしている場合はこの限りではありません)。 

VCアップリンクのフォールトトレランス 
バーチャルコネクトは、バーチャルコネクトネットワークおよび関連するサーバの NICポートに対して、フォールトト
レランスとロードバランシングの両方を提供するように構成できます。管理者は vNetの接続モードを「Failover」に
設定して vNetがフォールトトレランス モードのみで動作するように選択するか、または接続モードを「Auto」に設
定することで、フォールトトレランスにロードバランシングを追加するよう選択することができます。 

管理者が複数の VCアップリンクを同じ vNetに割り当てた場合、VC は vNet (または共有アップリンクセット)に対
するデフォルト動作(接続モードが「Auto」)として、802.3ad LACP (Link Aggregation Control Protocol)を使用した
ポートチャネル(EtherChannel)のネゴシエーションを試行します。LACPネゴシエーションに失敗すると、vNetは
フォールトトレランス モードのみで動作します。バーチャルコネクトは NICチーミングと同じように、1つの VCアッ
プリンクポートをアクティブポートとして使用し、他のすべての VCアップリンクポートはスタンバイ(ブロッキング)
モードとなります。この動作は VCのループ防止機構の一部です(「バーチャルコネクトのループ防止テクノロジ」の
項を参照)。例として次の図を参照してください。 
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図 4. フォールトトレランスのみの vNet構成 

 

サーバブレード 1 サーバブレード 2 サーバブレード 3 

NICチーミング 

アクティブ スタンバイ スタンバイ スタンバイ 

(上の図の要素については、付録 Aの説明を参照) 

 
管理者は vNetの接続モードを「failover」に設定することで、vNet (または共有アップリンクセット)をフォールトトレ
ランスのみに手動で構成することを選択できます。vNetの接続モードを「failover」に設定すると、LACPプロトコル
が vNetに対して無効になり、管理者はVCアップリンクの「Port Role」を「Primary」または「Secondary」に変更する
ことができます。このポートの役割の設定によって、管理者はどの VCアップリンクをアクティブなアップリンクに優
先的に設定するかを手動で選択することができます。 

注記: 
Ciscoスイッチに接続されたVCアップリンクを示す構成の例については、後述の「バーチャルコネクトイーサネット
と Ciscoの構成例」の項を参照してください。 

vNet (または共有アップリンクセット)は、アクティブなアップリンクがリンクを失うと、1つのアップリンクから別の
アップリンクにフェイルオーバーします。アクティブなアップリンクのリンクが失われたことを VCが検出すると、VC
は同じ vNetに割り当てられている使用可能なスタンバイアップリンクのグループから、新しいアクティブなアップリ
ンクをすぐに選択します。新しいアクティブアップリンクを選択するこのプロセスは、通常は 5 秒以内に行われます。
上位のCiscoスイッチが、vNetに関連付けられたすべてのアップリンク上で正しく構成されていれば、サーバ接続
は 5秒以内で復旧するはずです。以前アクティブだったアップリンクのリンクが復旧すると、VCは自動的にフェー
ルバックします。外部の Ciscoスイッチポートが、PortFastを有効にすることで正しく構成されていれば、サーバへ
の接続は 5秒以内で復旧するはずです。 

バーチャルコネクトは「Fast MAC Cache Failover」というメカニズムを使用して、上位の Ciscoスイッチポートの
CAMテーブルをプロアクティブに更新します。vNetが1つのアップリンクから別のアップリンクにフェイルオーバー
またはフェールバックすると、このメカニズムは新しいアクティブアップリンク上で単一のフレームを、VC ドメイン内
でアクティブなすべてのサーバのMACアドレスに送信します。Fast MAC Cache Failoverにより、バーチャルコネ
クトは外部の Cisco インフラストラクチャを特定の vNetのアクティブな VCアップリンクの新しい場所ですばやく更
新することができます。Fast MAC Cache Failoverは Ciscoスイッチでリンクステートトラッキングに使用される
CAMテーブル更新プロセスとたいへん良く似ています。 
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VCアップリンクのロードバランシング 
バーチャルコネクトは、LACP (Link Aggregation Control Protocol)を使用した IEEE 802.3adポートトランキングま
たはポートチャネリング(EtherChannel)の方法によって、同じ物理 VC-Enetモジュール上の複数の VCアップリンク
にまたがるロードバランシング(およびフォールトトレランス)を提供しています。vNet (または共有アップリンクセッ
ト)は、「connection mode」を「failover」でなく「Auto」(デフォルト)にしておく必要があります。 

外部スイッチが Ciscoスイッチである場合、EtherChannelのポートは「mode active」または「mode passive」のい
ずれかに設定する必要があります。Ciscoスイッチでは、これらの両方のモードで 802.3ad LACP (VCがサポート
する唯一のポートチャネリングプロトコル)が使用できます。「mode on」、「mode desirable」、または「mode auto」
に設定されているときは、VCは Ciscoスイッチポートのポートチャネリングをサポートしません。 

注記: 
VCとCiscoスイッチの間で EtherChannelを構成できるのは、VCの vNetの接続モードが「Auto」で、Ciscoスイッ
チのチャネルグループが「mode active」または「mode passive」に設定されている場合だけです。 

バーチャルコネクト アップリンクポートを使用したポートトランキング/ポートチャネリングには、以下の 4種類のシ
ナリオがあります。 

• 同じ VCモジュール、同じ外部スイッチ、同じポートチャネルグループ 
同じ物理 VC-Enetモジュールからの VCアップリンクが、同じ vNet (または共有アップリンクセット)に割り当
てられて、またその VCアップリンクが、同じポートチャネルグループに割り当てられ、LACPプロトコルが有
効に設定された同じ外部 Ciscoスイッチのポートに接続される場合、VCは単一のポートチャネルを自動的
に構成します。 

• 同じ VCモジュール、同じ外部スイッチ、別のポートチャネルグループ 
同じ物理 VC-Enetモジュールからの VCアップリンクが、同じ vNet (または共有アップリンクセット)に割り当
てられて、またその VCアップリンクが、別のポートチャネルグループに割り当てられ、LACPプロトコルが有
効に設定された同じ外部 Ciscoスイッチのポートに接続される場合、VCは複数のポートチャネルを自動的
に構成する場合があります。 

• 同じ VCモジュール、別の外部スイッチ 
同じ物理 VC-Enetモジュールからの VCアップリンクが、同じ vNet (または共有アップリンクセット)に割り当
てられて、またその VCアップリンクが、ポートチャネルグループに割り当てられ、LACPプロトコルが有効に
設定された別の外部 Ciscoスイッチのポートに接続される場合、VCは複数のポートチャネルを自動的に構
成する場合があります。 

• 別の VCモジュール、同じあるいは別の外部スイッチ 
別の物理 VC-Enetモジュールからの VCアップリンクが、同じ vNet (または共有アップリンクセット)に割り当
てられて、またその VCアップリンクが、ポートチャネルグループに割り当てられ、LACPプロトコルが有効に
設定された同じ(または別の)外部 Ciscoスイッチのポートに接続される場合、VCは複数のポートチャネルを
自動的に構成する場合があります。 

上で説明したように、vNetに対する VCのデフォルト動作(接続モードが「Auto」の場合)では、802.3ad LACPを使
用して、ポートチャネル(EtherChannel)のネゴシエーションが試行されます。1つ以上の VCアップリンクポートで
LACPネゴシエーションに成功した場合、VCイーサネットモジュールと外部スイッチの間にポートチャネルが構成さ
れます。vNetは 1つまたは複数の外部スイッチと複数のポートチャネルを構成することがあります。それぞれの
ポートチャネルは、単一の論理パスとして動作します。前述のシンプルなフォールトトレランスの項で説明したよう

に、vNetはいつでもアクティブな論理パスを 1つだけ持つことができます。したがって、複数のポートチャネルを持
つ vNetは 1つのポートチャネルだけをアクティブな論理パスとして使用し、同じ vNet内の別のポートチャネルは
すべてスタンバイモードになります。例として次の図を参照してください。 
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図 5. ロードバランシングおよびフォールトトレランスにポートチャネリングを使用する vNet 

 

サーバブレード 1 サーバブレード 2 サーバブレード 3 

NICチーミング 

アクティブ スタンバイ 

チャネル チャネル 

(上の図の要素については、付録 Aの説明を参照) 

 
注記: 
ポートチャネルが構成できるのは、同じ物理 VCイーサネットモジュール上の VCアップリンクポートが同じ外部ス
イッチに接続されている場合だけです。VCは異なる VCイーサネットモジュールにまたがるポートチャネルをサ
ポートしません。 

ポートチャネリング(802.3ad)ロードバランシング アルゴリズム 
VC-Enetのポートチャネリングの実装(EtherChannel)では、ポートチャネルを構成する物理ポート全体にフレーム
を分散するために、ロードバランシング アルゴリズムを使用しています。複数の物理ポート全体にフレームを分
散するにあたって最も注意すべき点は、「フレームの順序」です。2つのネットワークデバイス間での特定の対話
(FTP転送や telnetセッションなど)の場合、送信者が送信した順序でネットワークインフラストラクチャがフレームを
配信するのが最も適しています。これによって、受信側でのフレームの並べ替えが最小限に抑えられます。また、

TCPにはフレームを正しい順序に戻すヘッダ情報がありますが、UDPなど他のプロトコルにはこの情報がありませ
ん。そのため、フレームの順序が非常に重要になります。つまり、どのロードバランシング アルゴリズムをポート
チャネリングで使用するとしても、フレームの負荷を均一化しつつ、フレームの順序を維持する必要があるというこ

とです。これは、同じ対話からのフレームに対しては同じロードバランシングの決定を下すアルゴリズムを使用す

ることで実現できます。 

EtherChannelの一般的なロードバランシング アルゴリズム(下に行くほど良い方法) 

• 送信元のMACアドレス 
同じMACアドレスから送信されるすべての対話を識別して、ポートチャネル内の単一リンクで負荷を均一
化する 

• 宛先MACアドレス 
同じMACアドレスを宛先とするすべての対話を識別して、ポートチャネル内の単一リンクで負荷を均一化
する 

• 送信元 IPアドレス 
同じ IPアドレスから送信されるすべての対話を識別して、ポートチャネル内の単一リンクで負荷を均一化す
る 
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• 宛先 IPアドレス 
同じ IPアドレスを宛先とするすべての対話を識別して、ポートチャネル内の単一リンクで負荷を均一化する 

• 送信元および宛先MACアドレス 
2つのMACアドレスの間で交わされるすべての対話を識別して、ポートチャネル内の単一リンクで負荷を
均一化する 

• 送信元および宛先 IPアドレス 
2つの IPアドレスの間で交わされるすべての対話を識別して、ポートチャネル内の単一リンクで負荷を均一
化する 

• 送信元および宛先 IPアドレスと TCPまたは UDPポート(ソケット) 
2つの IPアドレスの間で交わされる特定の対話を識別して、ポートチャネル内の別々のリンクで負荷を均一
化できる 

 

バーチャルコネクトでは、ロードバランス対象のフレームの種類に応じて、最後の 3つのアルゴリズムから 1つを
選んで使用します。 

ユニキャストフレームの場合、VCは、TCPまたはUDPヘッダがある場合はソケット(上記の最良の方法)を使用し、
TCPまたは UDPヘッダがない IPフレームであれば送信元および宛先 IPアドレスを使用し、IPフレームでなければ
送信元および宛先MACアドレスを使用してロードバランスを行います。 

ブロードキャスト、マルチキャスト、および不明なユニキャスト(宛先の検索に失敗した)フレームは、ユニキャストフ
レームとは少し違った方法で処理されます。これらは、VCがこれらのフレームをチャネルの最初のポートに必ずし
も毎回送信しないようにロードバランスされます。チャネルのポートを決定するのに使用されるアルゴリズムは、送

信元および宛先MACアドレス、送信元のポートチャネル番号(送信元がポートチャネルの場合)、またはモジュー
ル ID とポート番号(送信元が通常のポートであってポートチャネルでない場合)に基づいています。 

VCは使用可能な対話固有の情報(TCP/UDP、IP、MACの順)を使用して、ポートチャネル内のポート全体にトラ
フィックをロードバランスするため、VC はこの機能についてユーザーが構成できる設定を提供していません。また、
ロードバランシング アルゴリズムは同じポートチャネルの両側で一致させる必要はありません。つまり、あるアル
ゴリズムを VC側で使用して、直接接続する Ciscoスイッチでは別のアルゴリズムを使用することができるというこ
とです。接続に影響を及ぼさずに、それぞれの側で独自のアルゴリズムを実装できます。結果として、HPは直接
接続した Ciscoスイッチでは送信元および宛先 IP と TCP/UDPポートに基づくロードバランシング アルゴリズムを
使用するよう推奨していますが、これは必須の要件ではないということです。外部の Ciscoスイッチが送信元およ
び宛先MACアドレスまたは送信元および宛先 IPアドレスに基づくアルゴリズムを使用しても、バーチャルコネクト
とも連動します。 

注記: 
EtherChannel用に構成された Ciscoスイッチに接続された VCアップリンクを示す構成の例については、後述の
「バーチャルコネクトイーサネットと Ciscoの構成例」の項を参照してください。 
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VCアップリンクおよび VLAN トランキング 
バーチャルコネクトでは IEEE 802.1Qを使用した VCアップリンク上の VLAN タギング(トランキング)をサポートし
ており、サーバブレードのNICポート上で VLAN タギングをサポートするよう構成できます。 

VCアップリンクは以下に示す 3つのモードのうち 1つで動作できます。 

• VLAN トランキングモード 
o 外部スイッチポートでの共有アップリンクセット(SUS)とタギング 
o VCアップリンクが SUSのメンバーで、外部スイッチの VLAN トランクポートに接続されている場
合、VLAN トランクポートとして動作します。 

o 複数の vNet、複数の VLAN 
o サーバの NICポート上でのタギングはなし 
o 例: 図 6の「VCアップリンク 3」 

• VLAN トンネリングモード 
o 外部スイッチポートでの単一の vNet とタギング 
o VCアップリンクが単一の vNetのメンバーで、外部スイッチ上の VLAN トランクポートに接続され
ている場合、Ciscoスイッチの「dot1qtunnel」モードに相当するモードで動作します。 

o 単一の vNet、複数の VLAN 
o サーバの NICポートでのタギングあり 
o 例: 図 6の「VCアップリンク 2」 

• アクセスモード 
o 外部スイッチポートでの単一の vNet、タギングなし 
o VCアップリングが単一の vNetのメンバーで、アクセスモードで外部スイッチに接続されている場
合、Ciscoスイッチの「access」モードに相当するモードで動作します。 

o 単一の vNet、単一の VLAN 
o サーバの NICポートでのタギングなし 
o 例: 図 6の「VCアップリンク 1」 

VCが VCアップリンク上で VLANタギングをサポートするよう構成されている場合(VLAN トランキングモード)、VC
がタグを解釈し(つまり、タグを除去および挿入し、タグ情報に基づいてフレームの vNet メンバーシップを分類す
る)、VCがそのタグの終端点である(つまりサーバでは VLAN タグが見えない)ことを意味します。これは VCで「共
有アップリンクセット」(SUS)を使用することで実行できます。SUSは VLAN トランク(タギング)として構成される 1つ
または複数の VCアップリンクで、外部の VLANを VC ドメイン内の特定の vNet と関連付けます。管理者は SUS
を作成し、1つまたは複数の VCアップリンクを追加し、その VCアップリンクでどの VLAN タグを伝送するかを定
義して、定義した各 VLANの vNet名(ASCII)をつけます。つまりこれは、SUS内のアップリンクポートが複数の
vNetに外部接続を提供することを意味します。言い換えると、1つまたは複数の vNetが外部ネットワーク接続用
のアップリンクのセットを共有するということです。こういう理由で「共有アップリンクセット」という用語が使用されて

います。図 6の「VCアップリンク 3」を参照してください。 

VCアップリンクポートが単一の vNetに割り当てられて、VLAN トランキングモードで外部スイッチポートに接続さ
れる場合、VCアップリンクと vNetはデフォルトでは VLAN/CoSトンネリングモードまたは dot1qtunnelモードで動
作します。言い換えると、vNetはすべてのフレームを同じレイヤ 2 ドメイン(vNet)内に保持するということですが、
VCでは異なる VLANタグを外部ネットワークからサーバのNICポートへ伝送したり、またその逆方向へ伝送する
ことが可能です。図 6の「VCアップリンク 2」を参照してください。VCアップリンクポートが単一の vNetに割り当て
られて、外部のスイッチポートにアクセスモードで接続される場合、VCアップリンクとvNetはアクセスモードで動作
し、単一の VLAN (スイッチ側のアクセス VLAN)のタグなしフレームのみを伝送します。図 6の「VCアップリンク 1」
を参照してください。つまり、外部スイッチポートの構成に応じて、単一の vNetが単一の VLANを表したり複数の
VLANを表したりすることができるということです。 
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図 6. VLAN タギングの例 

 

2 3 サーバブレード サーバブレード 16 サーバブレード サーバブレード1 

共有アップリンクセット 

VCアップリンク 3 VCアップリンク 1 VCアップリンク 2 

外部スイッチ 

(上の図の要素については、付録 Aの説明を参照) 

 
上の図の説明: 

• VCアップリング 3は共有アップリンクセット(SUS)に割り当てられていて、VLAN 2から VLAN 4までのタグ
が付けられています。 

o 外部スイッチポートは VLAN 2から VLAN 4を伝送するトランクポートです。 
o VLAN 2は vNet-PROD2-A、VLAN 3は vNet-PROD3、VLAN 4は vNet-PROD4で表されます。 

• VCアップリンク 2は vNet_ESXに割り当てられていて、802.1Q トンネリングモードで動作します。 
o 外部スイッチポートは VLAN2から VLAN 4を伝送するトランクポートです。 
o vNet_ESXは VLAN 2から VLAN 4を表す単一の vNetです。 

• VCアップリンク 1は vNet-PROD2-Bに割り当てられていて、アクセスモードで動作します。 
o 外部スイッチポートは VLAN 2に割り当てられているアクセスポートです。 
o vNet-PROD2-Bは「アクセスモード」で動作する、外部の VLAN 2用の vNetを表しています。 

• サーバ 1 とサーバ 2の両方のNIC 1は、サーバ上で VLAN タギングが構成されています。両方のサーバ
で、NIC 1は VLAN 2から VLAN 4までを表しています。 

• 他のすべてのNICは VLAN タギングを使用していません。これらすべての NICは単一の VLANに接続さ
れています(VLANの関連付けは色を参照)。 

• サーバ 1のNIC 1はサーバ 2の NIC 1 と VC ドメイン内で直接対話できます。 
• サーバ 1のNIC 2がサーバ 2の NIC 2 と対話するには、フレームはまず VCアップリンク 1を通って VC
ドメインを出て、VLAN2上の外部スイッチを通過してから、VCアップリンク 3から VCドメインに再び入る必
要があります。 

共有アップリンクセットは個別の vNetが行うのと同じ方法でアップリンクの冗長性を管理します。言い換えると、複
数のアップリンクが 1つの共有アップリンクセットに割り当てられると、アップリンクはフェイルオーバーのみのモー
ドで動作するか、ポートチャネリング(EtherChannel)モードで動作することができます。また、すべての VLAN と、こ
れに関連付けられた単一の共有アップリンクセット内の vNetは、同じアクティブアップリンクまたは同じアクティブ
ポートチャネルを使用します。 
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注記: 
VLAN トランキング用に構成された Ciscoスイッチに接続された VCアップリンクを示す構成の例については、後
述の「バーチャルコネクトイーサネットおよび Ciscoの構成例」の項を参照してください。Ciscoスイッチのコマンド
は、VCが VLAN トランキングモードでも VLAN トンネリングモードでも同じです。 

サポートされない Cisco VLANプロトコル 
バーチャルコネクトでは、Ciscoの 2つの独自仕様 VLANプロトコル(VTPおよび DTP)はサポートしていません。 

VTP (VLAN Trunking Protocol)は、単一の VLANデータベースを同じドメイン内の複数のスイッチにわたって管理
するために使用する Ciscoの独自仕様プロトコルです。VCは Ciscoのデバイスではないため、VTPをサポートし
ていません。したがって、仮にVCドメインの構成が間違っていても、VTPドメインに悪影響を及ぼすことは一切あり
ません。VCは VTPをサポートしていないため、管理者はトランキングが必要なすべての VLANを VCアップリンク
ポートに追加する必要があります。 

DTP (Dynamic Trunking Protocol)は、直接接続された一対の Ciscoポートの間で VLAN トランキング構成を自動
化するために使用される Ciscoの独自仕様プロトコルです。DTPを有効にすると、1つの Ciscoスイッチポートで
VLAN トランキングが構成できて、これと相対するスイッチポートでもそれに一致した VLAN トランキング構成を自
動的に構成することができます。VCはCiscoのデバイスではないため、DTPをサポートしていません。管理者は、
直接接続した Ciscoスイッチポート上で「switchport nonegotiate」コマンドを使用して DTPを無効にすることをお勧
めします。 

バーチャルコネクトとNICチーミング 
バーチャルコネクト(VC)は、サーバのNICポートでのNICチーミング(またはNICボンディング)に対応しています。
x86上のWindowsについては、VCはネットワークフォールトトレランス(NFT)とトランスミット ロードバランシング
(TLB)をサポートしていますが、スイッチアシスト ロードバランシング(SLB)はサポートしていません。Integrity上の
Windowsについては、VCはNFT、TLB、およびチーム内に 2つのNICポートしかないスタティックなデュアルチャ
ネルをサポートしていますが、SLBはサポートしていません。Linuxの場合、VCはサーバのNICポートで802.3ad 
(スタティックまたは LACPを使用したダイナミック)を必要としないすべての種類のNICボンディングをサポートして
います。 

また VCは、NICチーミング(ボンディング)が有効になっているサーバで使われている vNetで設定できる
「SmartLink」と呼ばれる機能もサポートしています。SmartLink機能は、関連付けられた vNetのすべての VCアッ
プリンクが切断されたときに、VCダウンリンク(サーバの NICポート)を無効にします。基本的に SmartLinkの機能
は、vNetのアップリンクのリンクダウン イベントを、チーム内のサーバの NICに伝播することです。これによって
NICチーミングソフトウェアが、(すべてのアップリンクがダウンした)vNetから、機能しているアップリンクを持つ別
の vNetにフェイルオーバーできるようにしています。SmartLinkは、チーム内のNICポートが別々の vNetに接続
されている場合に、NICチーミング構成でのみ使用されます(「図 12. VC ドメインでの vNetおよび EtherChannel
の高度な使用例」を参照)。HPでは、vNetに割り当てられているすべてのサーバのNICポートがNICチーミング
を使用していて、少なくとも 1つの別の vNetにも接続されている場合にのみ、SmartLinkを vNetで有効にするこ
とを推奨しています。 

Windowsでの NICチーミングについての詳細な情報は、本書の末尾にある「追加リソース」の項にあるリンクを
参照してください。 
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バーチャルコネクトとCiscoの用語比較 バーチャルコネクトとCiscoの用語比較 
バーチャルコネクト(VC)では従来の多くのネットワーキング用語に加えて、新しいネットワーキング用語が使用さ
れています。VCはサーバブレードをコアネットワークに相互接続する新しい方法であるため、VCの機能を適切に
言い表す新しい用語が必要になったからです。VCのネットワーキング用語のすばやい理解に役立てるため、以
下の表に VC と Ciscoのネットワーキング用語の比較をまとめました。 

バーチャルコネクト(VC)では従来の多くのネットワーキング用語に加えて、新しいネットワーキング用語が使用さ
れています。VCはサーバブレードをコアネットワークに相互接続する新しい方法であるため、VCの機能を適切に
言い表す新しい用語が必要になったからです。VCのネットワーキング用語のすばやい理解に役立てるため、以
下の表に VC と Ciscoのネットワーキング用語の比較をまとめました。 
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表 1. バーチャルコネクトと Ciscoのポートトランキングおよび VLAN トランキングの用語比較 

業界 
標準 

Cisco  
Catalyst 

HP 
バーチャルコネクト 

図 

VLAN トランキング 
(802.1Q) 

トランキング 
(ISL*または 802.1Q) 

共有アップリンクセット 
(802.1Q) 

 

ポートトランキング 
(スタティック、

802.3ad LACP) 

EtherChannel 
(スタティック、PAgP*、
または 802.3ad LACP) 

自動 
(802.3ad LACP) 

 

VLAN トランキング 

+ 

ポートトランキング 

 

 

トランキング 

+ 

EtherChannel 

 

(* Ciscoの独自仕様) 

共有アップリンクセット 

+ 

自動 

 

 
 

物理 
ポート 

物理ポート 
仮想 
ポート 物理ポート 

物理ポート 

物理 
ポート 

仮想 
ポート 

物理 
ポート 
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VCアップリンクポートのためのCisco構成ガイドライン 
VLANタグ付きのVCアップリンク(共有アップリンクセット)構成ガイドライン 

アクション コマンド 

• VLANカプセル化を 802.1Qに設定 “switchport trunk encapsulation dot1q”  

• スイッチポートモードを trunkに設定 “switchport mode trunk”  

• PortFastの有効化 “spanning-tree portfast trunk”  

• DTPの無効化 “switchport nonegotiate”  

• 自動ネゴシエーションの有効化 “speed auto”および“duplex auto” (該当する場合) 

• LLDPの有効化 “lldp transmit”および“lldp receive” (サポートされる場合) 

• (オプション) BPDUGuardの有効化 “spanning-tree bpduguard enable”  

 

タグなしのVCアップリンク(通常のVCネットワーク/vNet)構成ガイドライン  

アクション コマンド 

• Ciscoスイッチポートモードを accessに 
設定 

“switchport mode access” 

• PortFastの有効化 “spanning-tree portfast” 

• DTPの無効化 “switchport nonegotiate” 

• 自動ネゴシエーションの有効化 “speed auto”および“duplex auto” (該当する場合) 

• LLDPの有効化 “lldp transmit”および“lldp receive” (サポートされる場合) 

• (オプション) BPDUGuardの有効化 “spanning-tree bpduguard enable” 

 

ポートチャネリングの構成ガイドライン 

アクション コマンド 

• インタフェースチャネルプロトコルを
LACPに設定 

“channel-protocol LACP” 

• インタフェースをポートチャネルに割り当
て(Xは同じグループのすべての Cisco
ポートについて同じ)、LACPを有効化 

“channel-group X mode active” 
または 
“channel-group X mode passive” 

ポートチャネルがタグなし(アクセスモード)の場合、上記のタグなしのVCアップリンクについての構成ガイド
ラインを参照してください。コマンドはポートインタフェースだけではなく、ポートチャネルインタフェースにも
必ず適用してください。 

ポートチャネルがタグ付き(VLANトランクモード)の場合、上記のタグ付きのVCアップリンクについての構成
ガイドラインを参照してください。コマンドはポートインタフェースだけではなく、ポートチャネルインタフェース
にも必ず適用してください。 
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バーチャルコネクトイーサネットとCiscoの構成例 バーチャルコネクトイーサネットとCiscoの構成例 
以下の 4つの構成例は、バーチャルコネクトに接続したときの Ciscoインフラストラクチャの構成方法について管
理者が概略を把握できるようにするために示すものです。構成例は簡単なものから複雑なものの順になっており、

基本的なフォールトトレランス、VLAN トランキング、ポートチャネリング、ポートチャネリングと VLAN トランキング
の併用の順になっています。 

以下の 4つの構成例は、バーチャルコネクトに接続したときの Ciscoインフラストラクチャの構成方法について管
理者が概略を把握できるようにするために示すものです。構成例は簡単なものから複雑なものの順になっており、

基本的なフォールトトレランス、VLAN トランキング、ポートチャネリング、ポートチャネリングと VLAN トランキング
の併用の順になっています。 

構成例 1: VCアップリンクを Ciscoアクセスポートに接続する 構成例 1: VCアップリンクを Ciscoアクセスポートに接続する 
図7は、VCとCiscoの単純なフォールトトレランスのシナリオと、Ciscoスイッチに必要な最小の構成を示していま
す。VCアップリンクは「VC_LAN_1」という名前の vNetに割り当てられていて、外部の VLAN 1に相当します。
vNetの接続モードは「failover」に設定されています。サーバの NICはすべてタグなしです。 

図7は、VCとCiscoの単純なフォールトトレランスのシナリオと、Ciscoスイッチに必要な最小の構成を示していま
す。VCアップリンクは「VC_LAN_1」という名前の vNetに割り当てられていて、外部の VLAN 1に相当します。
vNetの接続モードは「failover」に設定されています。サーバの NICはすべてタグなしです。 
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図 7. Ciscoのアクセスポートに接続された VCアップリンク 

 

サーバブレード 1 サーバブレード 2 サーバブレード 16 サーバブレード 3 

アクティブ スタンバイ スタンバイ スタンバイ 

外部 Ciscoスイッチ 

 
外部 Ciscoスイッチの構成 
interface GigabitEthernet0/1 
 description "VC1 Uplink 1" 
 switchport mode access 
 switchport access vlan 1 
 spanning-tree portfast 
! 
interface GigabitEthernet0/2 
 description "VC1 Uplink 2" 
 switchport mode access 
 switchport access vlan 1 
 spanning-tree portfast 
! 
interface GigabitEthernet0/3 
 description "VC2 Uplink 1" 
 switchport mode access 
 switchport access vlan 1 
 spanning-tree portfast 
! 
interface GigabitEthernet0/4 
 description "VC2 Uplink 2" 
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 switchport mode access  switchport mode access 
 switchport access vlan 1  switchport access vlan 1 
 spanning-tree portfast  spanning-tree portfast 

  

構成例 2: VCアップリンクを Cisco VLAN トランクポートに接続する 構成例 2: VCアップリンクを Cisco VLAN トランクポートに接続する 
図 8は、VC と Ciscoの VLAN トランキングのシナリオと、Ciscoスイッチに必要な最小の構成を示しています。
VC-Enetモジュールの VC1のアップリンクは、「vNet_VLANTunnel1」という名前の vNetに割り当てられていて、こ
の vNetは、ID 2から ID 4までの外部 VLANからサーバ 1およびサーバ 2(どちらも NIC 1で VLAN タギングを
使用する VMware ESX Server)への 802.1Q トンネルとして機能します。VC-Enetモジュールの VC2のアップリン
クはVLANトランクポートで、共有アップリンクセットに割り当てられています。共有アップリンクセットは ID 2から ID 
4までの VLANが構成されていて、これらはそれぞれ「vNet_VLAN2_B」、「vNet_VLAN3」、および
「vNet_VLAN4」に対応しています。サーバ 2の NIC 2 と、サーバ 3およびサーバ 16のすべての NICはタグな
しで、共有アップリンクセットの単一の VLANに割り当てられています。さらに、共有アップリンクセットおよび
vNet_VLANTunnel1は両方とも接続モードが「failover」に設定されています。 

図 8は、VC と Ciscoの VLAN トランキングのシナリオと、Ciscoスイッチに必要な最小の構成を示しています。
VC-Enetモジュールの VC1のアップリンクは、「vNet_VLANTunnel1」という名前の vNetに割り当てられていて、こ
の vNetは、ID 2から ID 4までの外部 VLANからサーバ 1およびサーバ 2(どちらも NIC 1で VLAN タギングを
使用する VMware ESX Server)への 802.1Q トンネルとして機能します。VC-Enetモジュールの VC2のアップリン
クはVLANトランクポートで、共有アップリンクセットに割り当てられています。共有アップリンクセットは ID 2から ID 
4までの VLANが構成されていて、これらはそれぞれ「vNet_VLAN2_B」、「vNet_VLAN3」、および
「vNet_VLAN4」に対応しています。サーバ 2の NIC 2 と、サーバ 3およびサーバ 16のすべての NICはタグな
しで、共有アップリンクセットの単一の VLANに割り当てられています。さらに、共有アップリンクセットおよび
vNet_VLANTunnel1は両方とも接続モードが「failover」に設定されています。 

  

23 

図 8. Ciscoの VLAN トランクポートに接続された VCアップリンク 

 

サーバブレード 1 サーバブレード 2 サーバブレード 16 サーバブレード 3 

共有アップリンクセット 

アクティブ スタンバイ アクティブ スタンバイ 

gi0/2 
トランク 

gi0/1 
トランク 

gi0/4 
トランク 

gi0/3 
トランク 

外部 Ciscoスイッチ 

 
外部 Ciscoスイッチの構成 
interface GigabitEthernet0/1 
 description "VC1 Uplink 1, Po1" 
 switchport trunk encapsulation dot1q 
 switchport trunk allowed vlan 2,3,4 
 witchport mode trunk 
 spanning-tree portfast trunk 
! 
interface GigabitEthernet0/2 
 description "VC1 Uplink 2, Po1" 
 switchport trunk encapsulation dot1q 
 switchport trunk allowed vlan 2,3,4 
 switchport mode trunk 
 spanning-tree portfast trunk 
! 
interface GigabitEthernet0/3 
 description "VC2 Uplink 1, Po2" 
 switchport trunk encapsulation dot1q 
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 switchport trunk allowed vlan 2,3,4  switchport trunk allowed vlan 2,3,4 
 switchport mode trunk  switchport mode trunk 
 spanning-tree portfast trunk  spanning-tree portfast trunk 
! ! 
interface GigabitEthernet0/4 interface GigabitEthernet0/4 
 description "VC2 Uplink 2, Po2"  description "VC2 Uplink 2, Po2" 
 switchport trunk encapsulation dot1q  switchport trunk encapsulation dot1q 
 switchport trunk allowed vlan 2,3,4  switchport trunk allowed vlan 2,3,4 
 switchport mode trunk  switchport mode trunk 
 spanning-tree portfast trunk  spanning-tree portfast trunk 

  

構成例 3: VCアップリンクを Cisco EtherChannelに接続する 構成例 3: VCアップリンクを Cisco EtherChannelに接続する 
図 9は、VC と Ciscoのポートチャネリングのシナリオと、Ciscoスイッチに必要な最小の構成を示しています。VC
アップリンクは「VC_LAN_1」という名前の vNetに割り当てられていて、外部の VLAN 1に相当します。vNetの接
続モードは「auto」に設定されています。サーバの NICはすべてタグなしです。 

図 9は、VC と Ciscoのポートチャネリングのシナリオと、Ciscoスイッチに必要な最小の構成を示しています。VC
アップリンクは「VC_LAN_1」という名前の vNetに割り当てられていて、外部の VLAN 1に相当します。vNetの接
続モードは「auto」に設定されています。サーバの NICはすべてタグなしです。 
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図 9. 2つの Cisco EtherChannelに接続された VCアップリンク 

 

サーバブレード 1 サーバブレード 2 サーバブレード 16 サーバブレード 3 

アクティブ スタンバイ 

外部 Ciscoスイッチ 

 
外部 Ciscoスイッチの構成 
interface Port-channel1  
 description "Port Channel to VC1" 
 spanning-tree portfast 
! 
interface Port-channel2 
 description "Port Channel to VC2" 
 spanning-tree portfast 
! 
interface GigabitEthernet0/1 
 description "VC1 Uplink 1, Po1" 
 channel-protocol lacp 
 channel-group 1 mode active 
 spanning-tree portfast 
! 
interface GigabitEthernet0/2 
 description "VC1 Uplink 2, Po1" 
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 channel-protocol lacp  channel-protocol lacp 
 channel-group 1 mode active  channel-group 1 mode active 
 spanning-tree portfast  spanning-tree portfast 
! ! 
interface GigabitEthernet0/3 interface GigabitEthernet0/3 
 description "VC2 Uplink 1, Po2"  description "VC2 Uplink 1, Po2" 
 channel-protocol lacp  channel-protocol lacp 
 channel-group 2 mode active  channel-group 2 mode active 
 spanning-tree portfast  spanning-tree portfast 
! ! 
interface GigabitEthernet0/4 interface GigabitEthernet0/4 
 description "VC2 Uplink 2, Po2"  description "VC2 Uplink 2, Po2" 
 channel-protocol lacp  channel-protocol lacp 
 channel-group 2 mode active  channel-group 2 mode active 
 spanning-tree portfast  spanning-tree portfast 

  

注記: 注記: 
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このシナリオでは、PortFast コマンドはポートチャネルインタフェースでのみ必要で、物理インタフェース
には不要です。ただし、ポートチャネルが無効になって、アップリンクが単純なフェイルオーバーモード

を使用する場合に備えて、物理インタフェースも含めて PortFast コマンドを適用しておくのがベストプラ
クティスです。 

構成例 4: VCアップリンクを Cisco EtherChannel VLAN トランクに接続する 
図 10は、VC と Ciscoの EtherChannel および VLAN トランキングのシナリオと、Ciscoスイッチに必要な最小の
構成を示しています。4つのVCアップリンクはVLANトランクポートで、すべて共有アップリンクセットに割り当てら
れています。共有アップリンクセットは ID 2から ID 4までの VLANが構成されていて、それぞれ「vNet_LAN2」、
「vNet_LAN3」、および「vNet_LAN4」に対応しています。サーバの NICはすべてタグなしで、共有アップリンク
セットの単一の VLANに割り当てられています。なお、共有アップリンクセットの接続モードは「auto」に設定されて
います。 

 
図 10. 2つの Cisco EtherChannelに接続され、VLAN トランクでもある VCアップリンク 

 

サーバブレード 1 サーバブレード 2 サーバブレード 16 サーバブレード 3 

共有アップリンクセット 

アクティブ スタンバイ 

gi0/1 gi0/2 
Po1 
トランク 

gi0/3 gi0/4 
Po2 
トランク 

外部 Ciscoスイッチ 

 
外部 Ciscoスイッチの構成 
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interface Port-channel1 
 description "Port Channel to VC1" 
 switchport trunk encapsulation dot1q 
 switchport trunk allowed vlan 2,3,4 
 switchport mode trunk 
 spanning-tree portfast trunk 
! 
interface Port-channel2 
 description "Port Channel to VC2" 
 switchport trunk encapsulation dot1q 
 switchport trunk allowed vlan 2,3,4 
 switchport mode trunk 
 spanning-tree portfast trunk 
! 
interface GigabitEthernet0/1 
 description "VC1 Uplink 1, Po1" 
 switchport trunk encapsulation dot1q 
 switchport trunk allowed vlan 2,3,4 
 switchport mode trunk 
 channel-protocol lacp 
 channel-group 1 mode active 
 spanning-tree portfast trunk 
! 
interface GigabitEthernet0/2 
 description "VC1 Uplink 2, Po1" 
 switchport trunk encapsulation dot1q 
 switchport trunk allowed vlan 2,3,4 
 switchport mode trunk 
 channel-protocol lacp 
 channel-group 1 mode active 
 spanning-tree portfast trunk 
! 
interface GigabitEthernet0/3 
 description "VC2 Uplink 1, Po2" 
 switchport trunk encapsulation dot1q 
 switchport trunk allowed vlan 2,3,4 
 switchport mode trunk 
 channel-protocol lacp 
 channel-group 2 mode active 
 spanning-tree portfast trunk 
! 
interface GigabitEthernet0/4 
 description "VC2 Uplink 2, Po2" 
 switchport trunk encapsulation dot1q 
 switchport trunk allowed vlan 2,3,4 
 switchport mode trunk 
 channel-protocol lacp 
 channel-group 2 mode active 
 spanning-tree portfast trunk 

 

注記: 
このシナリオでは、「PortFast Trunk」コマンドおよびトランキングコマンドはポートチャネルインタフェース
でのみ必要で、物理インタフェースには不要です。ただし、ポートチャネルが無効になって、アップリンク

が単純なフェイルオーバーモードを使用する場合に備えて、物理インタフェースもポートチャネルインタ

フェースと同じように構成しておくのがベストプラクティスです。 
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高度なバーチャルコネクトイーサネット設計 高度なバーチャルコネクトイーサネット設計 
バーチャルコネクトに vNetを実装することで、管理者は多岐に渡る複雑なネットワーキングの設計に対処するた
めの創造的なソリューションを実装することができます。通常、vNetは単一の VLANを表しますが、バーチャルコ
ネクトドメイン内では複数の vNetで単一の VLANを表すことができます。同じ VLANに別々の vNetを使用するこ
とによって、管理者はサーバの NIC単位でトラフィックフローを制御することができます。以下にいくつか例を示し
ます。 

バーチャルコネクトに vNetを実装することで、管理者は多岐に渡る複雑なネットワーキングの設計に対処するた
めの創造的なソリューションを実装することができます。通常、vNetは単一の VLANを表しますが、バーチャルコ
ネクトドメイン内では複数の vNetで単一の VLANを表すことができます。同じ VLANに別々の vNetを使用するこ
とによって、管理者はサーバの NIC単位でトラフィックフローを制御することができます。以下にいくつか例を示し
ます。 

高度な VC-Enetの設計: 設計例その 1 高度な VC-Enetの設計: 設計例その 1 
図 11に示すように、管理者は 1つの vNet (VC_LAN_1_A)を使用して、サーバ 1のNICとサーバ 2のNICを、
VLAN 1に割り当てられている外部スイッチポートに接続する VCアップリンクに結合することができます。この場
合、VC ドメイン内で VC_LAN_1_Aは VLAN 1に相当します。サーバ 1およびサーバ 2は VC_LAN_1_A内では
直接対話ができ、VC ドメインから出る必要はありません。またどちらのサーバも、アクティブな VCアップリンク
ポートを経由して、VLAN 1上にあるデバイスと対話できます。さらに、管理者は別の vNet (VC_LAN_1_B)を作成
して、サーバ 3をこれに割り当てることができます。VC_LAN_1_Bに割り当てられたNICポートがないため、バー
チャルコネクトは、サーバ3のNICポートがVCドメイン内の他のNICポートと直接対話することを許可しません。
VC_LAN_1_B も VC ドメイン内では VLAN 1を表しています。サーバ 3は実質的に、VLAN 1に接続するための
専用 VCアップリンクを持つことになります。外部のスイッチドネットワークが許可する場合、サーバ 3は
VC_LAN_1_Bのアクティブなアップリンクを通って VC ドメインを出て、外部 Ciscoスイッチを通過し、
VC_LAN_1_Aのアクティブなアップリンクから VCドメインに再び入ることで、サーバ 1およびサーバ 2と通信でき
ます。 

図 11に示すように、管理者は 1つの vNet (VC_LAN_1_A)を使用して、サーバ 1のNICとサーバ 2のNICを、
VLAN 1に割り当てられている外部スイッチポートに接続する VCアップリンクに結合することができます。この場
合、VC ドメイン内で VC_LAN_1_Aは VLAN 1に相当します。サーバ 1およびサーバ 2は VC_LAN_1_A内では
直接対話ができ、VC ドメインから出る必要はありません。またどちらのサーバも、アクティブな VCアップリンク
ポートを経由して、VLAN 1上にあるデバイスと対話できます。さらに、管理者は別の vNet (VC_LAN_1_B)を作成
して、サーバ 3をこれに割り当てることができます。VC_LAN_1_Bに割り当てられたNICポートがないため、バー
チャルコネクトは、サーバ3のNICポートがVCドメイン内の他のNICポートと直接対話することを許可しません。
VC_LAN_1_B も VC ドメイン内では VLAN 1を表しています。サーバ 3は実質的に、VLAN 1に接続するための
専用 VCアップリンクを持つことになります。外部のスイッチドネットワークが許可する場合、サーバ 3は
VC_LAN_1_Bのアクティブなアップリンクを通って VC ドメインを出て、外部 Ciscoスイッチを通過し、
VC_LAN_1_Aのアクティブなアップリンクから VCドメインに再び入ることで、サーバ 1およびサーバ 2と通信でき
ます。 
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図 11. vNetのさまざまな使用を示す VC ドメイン 

 

サーバブレード 1 サーバブレード 2 サーバブレード 16 サーバブレード 3 

チャネル アクティブ スタンバイ アクティブ スタンバイ 

(上の図の要素については、付録 Aの説明を参照) 

 
高度な VC-Enetの設計: 設計例その 2 
vNetを使用した高度な構成の別の例を、図 12で示します。図 12で、サーバブレード 1から 3は外部ネットワー
クと4Gbの通信経路で接続する必要があります。しかし、別々のVCモジュールのポートを使用して、単一点障害
を排除する必要があります(リダンダント VCモジュール)。モジュール 1の 2つのアップリンクポートとモジュール 2
の 2つのアップリンクポートが同じ vNetに割り当てられている場合、VCは 2つのポートチャネル(2つの論理パ
ス)を構成します。「VCアップリンクのロードバランシング」の項で説明したように、VCはネットワークのループを防
ぐ必要があるため、同時にアクティブになるのは 1つの論理パスだけです。したがって、1つのチャネル全体がス
タンバイモードになるため、サーバの帯域幅は 4 Gbから 2 Gbに低下します。 

この問題を解決するには、1つでなく 2つの vNetを使用します。それぞれの vNetには、単一のポートチャネルを
構成する複数のアップリンクポートが割り当てられます。それぞれの vNetは単一のポートチャネルだけを持つた
め、vNetの論理パスは 1つだけとなって、そのポートチャネルはアクティブになります。その結果、両方のポート
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チャネルがアクティブになります。VCは vNet間をフレームが飛び越えることを許可しないため、ループは生じませ
ん。両方のポートチャネルがアクティブとなるため、VCドメインと VLAN 1の接続は 4Gbとなります(2Gbのポート
チャネルが 2つ)。 

チャネルがアクティブになります。VCは vNet間をフレームが飛び越えることを許可しないため、ループは生じませ
ん。両方のポートチャネルがアクティブとなるため、VCドメインと VLAN 1の接続は 4Gbとなります(2Gbのポート
チャネルが 2つ)。 

両方のポートチャネルを使用するためには、複数のサーバを 2つの vNetに分けるか、または(図 12で示すよう
に) NICチーミングを使用して、各サーバを両方の vNetに接続することもできます。NICチーミングを使用して各
サーバを両方の vNetに接続する場合、NICチーミングドライバのロードバランシング アルゴリズムによって、
データフレームの負荷を各 vNetにどのように均一化するかが制御されます。 

両方のポートチャネルを使用するためには、複数のサーバを 2つの vNetに分けるか、または(図 12で示すよう
に) NICチーミングを使用して、各サーバを両方の vNetに接続することもできます。NICチーミングを使用して各
サーバを両方の vNetに接続する場合、NICチーミングドライバのロードバランシング アルゴリズムによって、
データフレームの負荷を各 vNetにどのように均一化するかが制御されます。 
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図 12. VC ドメインでの vNetおよび EtherChannelの高度な使用例 

 

サーバブレード 1 サーバブレード 2 サーバブレード 3 サーバブレード16 

NICチーミング NICチーミング NICチーミング 

アクティブ アクティブ アクティブ アクティブ 

チャネル チャネル 

(上の図の要素については、付録 Aの説明を参照) 

 
高度な VC-Enetの設計: 設計例その 3 
この例では、サーバブレード 1および 16は外部ネットワークの異なる VLANと 4Gbの通信経路で接続する必要
があります。しかし、別々の VCモジュールのポートを使用して、単一点障害を排除する必要があります(リダンダ
ント VCモジュール)。モジュール 1の 2つのアップリンクポートとモジュール 2の 2つのアップリンクポートが同じ
vNetに割り当てられている場合、VCは2つのポートチャネル(2つの論理パス)を構成します。「VCアップリンクの
ロードバランシング」の項で説明したように、VCはネットワークのループを防ぐ必要があるため、同時にアクティブ
になるのは1つの論理パスだけです。したがって、1つのポートチャネル全体がスタンバイモードになるため、サー
バの帯域幅は 4 Gbから 2 Gbに低下します。 

この問題を解決するには、1つでなく 2つの共有アップリンクセットを使用します。それぞれの共有アップリンクセッ
トには、単一のポートチャネルを構成する複数のアップリンクポートが割り当てられます。それぞれの共有アップリ

ンクセットは単一のポートチャネルだけを持つため、共有アップリンクセットの論理パスは 1つだけとなって、その
ポートチャネルはアクティブになります。その結果、両方のポートチャネルがアクティブになります。VCは同じ共有
アップリンクセット内の vNet間をフレームが飛び越えることを許可せず、また異なる共有アップリンクセットにある
vNet間をフレームが飛び越えることも許可しないため、ループは生じません。両方のポートチャネルがアクティブ
となるため、VC ドメインでは、VLAN 2から VLAN4へのサーバブレードの接続は、4Gbの共有接続となります
(2Gbのポートチャネルが 2つ)。 

両方のポートチャネルを使用するためには、複数のサーバを分けて、それぞれの共有アップリンクセットに関連付

けられた vNetに接続するか、または(図13で示すように) NICチーミングを使用して、両方の共有アップリンクセッ
ト内で同じ外部VLANに相当する vNetにそれぞれのサーバを接続することもできます。たとえば、サーバブレード
1にある 1つの NICは VC_LAN_4_Aに、もう 1つのNICは VC_LAN_4_Bに割り当てられています。チーミン
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グされた両方の NICは VLAN 4に有効に割り当てられて、両方の論理パス全体でロードバランシングまたは
フォールトトレランス、あるいはその両方を同時に提供することが可能になります。NICチーミングを使用して各
サーバを複数の vNetに接続する場合、NICチーミングドライバのロードバランシング アルゴリズムによって、
データフレームの負荷を各 vNetにどのように均一化するかが制御されます。 

グされた両方の NICは VLAN 4に有効に割り当てられて、両方の論理パス全体でロードバランシングまたは
フォールトトレランス、あるいはその両方を同時に提供することが可能になります。NICチーミングを使用して各
サーバを複数の vNetに接続する場合、NICチーミングドライバのロードバランシング アルゴリズムによって、
データフレームの負荷を各 vNetにどのように均一化するかが制御されます。 
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図 13. VC ドメインでの共有アップリンクセット、EtherChannel、およびタグなしのサーバ NICの高度な使用例 

 

サーバブレード 1 サーバブレード 2 サーバブレード 3 サーバブレード 16 

NICチーミング NICチーミング 

共有アップリンクセット 1 共有アップリンクセット 2 

アクティブ アクティブ 

gi0/1 gi0/2 
Po1 
トランク 

gi0/3 gi0/4 
Po2 
トランク 

外部 Ciscoスイッチ 

(上の図の要素については、付録 Aの説明を参照) 

 
高度な VC-Enetの設計: 設計例その 4 
高度な設計の最後の例を図14に示します。この図では、2つのVMware ESX Server(サーバ1およびサーバ16)
が、それぞれ 2つの vNet (vNet_tunnel_1と vNet_tunnel_2)に接続されています。どちらの vNetもそれぞれ独自
の 2Gbポートチャネル経由で VLAN 2から VLAN 4をトンネリングしています。それぞれの VMware ESX Server
には VLAN 2から VLAN 4までのタグが付けられていて、3つの VLANのどれにでも仮想マシン(VM)を割り当て
ることができます。どちらのポートチャネルもアクティブであるため、NICポートをいずれかの vNetに割り当てた
サーバブレードに VLANをトンネリングすることによって、VC ドメインは、サーバブレードを VLAN 2から VLAN 4
までに接続する 4Gbの共有接続(2Gbのポートチャネルが 2つ)を提供することになります。 

両方のポートチャネルを使用するためには、複数のサーバを分けて、それぞれの共有アップリンクセットに関連付

けられた vNetに接続するか、または(図 14で示すように) NICチーミング/ボンディングを使用して、各サーバを
vNetに接続することもできます。たとえば、サーバブレード 1の 1つのNICポートは vNet_tunnel_1に、もう 1つ
のNICポートは vNet_tunnel_2に割り当てることができます。どちらの vNetも VLAN 2から VLAN 4の 802.1Q
トンネルに相当します。また、どちらのNICポートも VMware ESX Serverの同じ vSwitchに割り当てられています。
これによって vSwitchはどちらかの NICポートを使用して、アクティブな 2Gbの論理パス経由で任意の VLANに
到達することができます。VLAN 2からVLAN 4までは、このVCドメイン内では2つのアクティブな2Gbポートチャ
ネル(合計 4Gb)によって表されます。 
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図 14. VC ドメインでの共有アップリンクセット、EtherChannel、およびタグ付きのサーバ NICの高度な使用例 

 

サーバブレード 1 サーバブレード 2 サーバブレード 3 サーバブレード 16 

アクティブ アクティブ 

gi0/1 gi0/2 
Po1 
トランク 

gi0/3 gi0/4 
Po2 
トランク 

外部 Ciscoスイッチ 

(上の図の要素については、付録 Aの説明を参照) 

 
同じ外部 VLANを表す複数の vNetを作成することが管理者にとって必要になる理由を、以下に示します。 

• 特定の vNetのアップリンクに接続したCiscoスイッチポートで、特定のポートセキュリティ、QoS、ACL、プラ
イベート VLANなどの設定を適用するため。 

o 設定は VLAN上の複数のサーバブレード(全部ではない)に適用する必要があるため、同じ設定
を必要とするサーバをグループ化するために複数の vNetが使用されます。 

• 同じ外部 VLANまたは VLAN トランクに対してアクティブ/アクティブの VCアップリンク構成を行うため。 
o VCは 1つの vNetに対して常に 1つのアクティブ論理パスのみを許可することによって、ネット
ワークのループを防いでいます。同じ VLANに複数の vNetを使用することで、同じ VLANに複
数のアクティブな VCアップリンクを提供しつつ、ネットワークのループを防ぐことができます。 

o 複数のサーバを複数の vNetに分けたり、または NICチーミングを使用して、サーバを複数の
vNetへのデュアルホーム サーバとしたりすることができます。 
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VCとVMwareネットワーキングテクノロジの比較 
バーチャルコネクトが LAN上でどのように動作するかを理解する 1つの方法として、バーチャルコネクトのネット
ワーキングコンポーネントとその機能を VMware ESX Serverのネットワーキングコンポーネントと比較することが
あります。VMware ESX Serverで使用されているネットワーキングテクノロジは一般に理解されていて、多くのお
客様に受け入れられているため、VC と VMware ESX Server との間の多くの類似点を理解することは、バーチャ
ルコネクトが外部ネットワークからどのように見え、またどのように動作するかについてより深く理解するのに役に

立ちます。混乱を避けるために付け加えておきますが、バーチャルコネクトと VMware ESX Serverは根本的に異
なる製品であり、データセンター内での全く異なるニーズに対処するものです。この比較は、あくまでもバーチャル

コネクトをより深く理解する目的で、ネットワーキングテクノロジに関する 2つの製品の類似点を理解するためのも
のです。 

VMwareコンポーネントの説明 

図 15の左側に示すように、VMware ESX Serverとは、仮想マシン(VM)と呼ばれる仮想サーバの 1つまたは複数
のインスタンスを物理サーバ上でホスト可能にするための、サーバ仮想化ソフトウェア(VMware)を実行する単一
の物理サーバです。またVMware ESX Serverは、vSwitchと呼ばれるレイヤ2ブリッジを仮想的に(ソフトウェアで)
実装したものを使用して、複数の内部サーバ(VM)に対して外部ネットワーク接続を提供しています。VMの仮想
NIC (vNic)は vSwitchの 1つに割り当てられ、vSwitchが VMware ESX Server上の I/Oスロットにある実際の物
理NICに割り当てられます。vSwitchは外部ネットワーク接続を提供するために、自身に割り当てられた 1つまた
は複数の物理NIC (アップリンク)を持つことができます。複数の物理NICが同じ vSwitchに割り当てられている場
合、その vSwitchに割り当てられた内部サーバ(VM)に、ネットワークの冗長性またはロードバランシング、あるい
はその両方が提供されます。これにより物理 NICは、それぞれの物理 NICを経由して外部ネットワークと通信し
ている VMの数によって、1つまたは複数のMACアドレスを外部ネットワークに提示します。 

VCコンポーネントの比較説明 

図15の右側に示すように、c-Classエンクロージャとは、サーバブレードと呼ばれる1つまたは複数の実際の物理
サーバをホストする、単一の物理エンクロージャです。また c-Classエンクロージャは、バーチャルコネクト イーサ
ネット ネットワーク(vNet)と呼ばれるレイヤ 2ブリッジをハードウェアで実装したものを使用して、複数の内部サー
バ(サーバブレード)に対して外部ネットワーク接続を提供しています。サーバブレードの物理 NIC (pNic)がいずれ
か 1つの vNetに割り当てられ、vNetが c-Classエンクロージャ上の I/Oベイにある VC-Enetモジュールの実際
の物理アップリンクポートに関連付けられます。vNetは外部ネットワーク接続を提供するために、自身に割り当て
られた 1つまたは複数の VCアップリンクを持つことができます。複数の VCアップリンクが同じ vNetに割り当て
られている場合、その vNetに割り当てられた内部サーバ(サーバブレード)に、ネットワークの冗長性またはロード
バランシング、あるいはその両方が提供されます。これにより VCアップリンクは、それぞれのVCアップリンクを経
由して外部ネットワークと通信しているサーバブレードの数によって、1つまたは複数のMACアドレスを外部ネッ
トワークに提示します。 
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図 15. VMware ESX Server とバーチャルコネクト エンクロージャの比較 
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コンポーネントとその機能を比較すれば、なぜ多くのお客様が、バーチャルコネクトを設置した c-Classエンクロー
ジャを 1つの VMware ESX Serverと同じように扱うかがはっきり分かります。言い換えると、VCを使うことで、ネッ
トワークに対してエンクロージャ全体をあたかも大きな VMware ESX Serverのように見せることができるということ
です。ネットワークの冗長性およびロードバランシング、セキュリティ、ポート監視などの側面から見て、VCはエン
クロージャ全体についてのネットワーク接続を簡素化し、エンクロージャ全体を 1つの VMware ESX Serverのよう
に動作させます。 

ネットワーキングテクノロジの観点から 2つの製品が似ていることを再確認するために、類似点を並べた表を以下
に示します。 

 
表 2. ネットワーキングテクノロジにおける VC と VMware との類似点 

 VMware バーチャルコネクト 

複数のサーバにネットワーク接続を提供する  
(仮想) 

 
(物理および仮想) 

リダンダントな外部接続を内部サーバに提供する   

負荷を均一化した外部接続を内部サーバに提供する   

外部ネットワークから複数の MAC アドレスが pNIC 
(VMware)または VCアップリンク上に見える 

 
(VMから) 

 
(サーバブレードから) 
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内部サーバを別々のレイヤ 2 ドメイン(ブロードキャスト
ドメイン)に隔離するように構成できる 

  

内部サーバを直接通信するように構成できる   

pNIC/ VC アップリンクをポートトランク(EtherChannel)
として構成できる 

  

pNIC/ VCアップリンクを VLAN トランクとして 
構成できる 

  

BPDUを外部ネットワークに転送しない   

データセンターのスパニングツリーに参加しない  
(内部ループ防
止機能を使用) 

 
(内部ループ 

防止機能を使用) 

仮想(ソフトウェア)コンポーネントを使用して、内部サー
バと外部ネットワークの間でフレームを受け渡す 

  

ハードウェアコンポーネントを使用して、内部サーバと

外部ネットワークの間でフレームを受け渡す 
  

オペレーティングシステムに依存しない   

Itanium プラットフォームと x86 プラットフォームの両方
をサポートする 

  

 

バーチャルコネクトのループ防止テクノロジ 
バーチャルコネクトのループ防止テクノロジは、前述の「VCと VMwareネットワーキングテクノロジの比較」の項で
説明した内容に基づいて説明すると、最も分かりやすくなります。VCのループ防止テクノロジは、ProLiantサーバ
で使用されている NICチーミング/ボンディング テクノロジとたいへん良く似ています。 

VMwareとVCを比較した図 15に戻ってみると、VMware ESX ServerはNICボンディングテクノロジを使用して、
ロードバランシングまたはフォールトトレランス、あるいはその両方を vSwitch 1およびこれに関連する VMに提供
しています。vSwitch 1はデータセンターの LANにリダンダント接続されていますが、ループは構成されていませ
ん。さらに、VMware ESX Serverとデータセンターの LANとの間のループを防ぐためのスパニングツリーも必要あ
りません。その代わり、VMware ESX ServerのNICボンディングテクノロジによって、1つの論理パス(1つのNIC
ポート、または 1つのチャネルグループ/ポートトランク)だけが同時にアクティブになるように許可することで、ネッ
トワークのループを防いでいます。これと比較すると、VCアップリンクも同じ方法でループを防ぎます。つまり、
バーチャルコネクトネットワーク(vNet)の単位に基づいて、各 vNetは同時に 1つのアクティブな論理パスだけを許
可することで、データセンターの LANでのループを防ぎます。 

vNetに関連付けられた VCアップリンクポートの動作は、vSwitchに関連付けられた NICポートと比較できます。
どちらの場合でも、データセンターの LANでのループを防ぐためのスパニングツリーは必要ありません。その代わ
りに、いずれの場合でも、常に 1つのアクティブ論理パスのみを許可する「ポートボンディング」テクノロジを使用し
ます。 
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バーチャルコネクト イーサネットモジュールのスタッキング バーチャルコネクト イーサネットモジュールのスタッキング 
バーチャルコネクトでは、任意の VCイーサネットモジュール上の任意の VCアップリンクが、任意のサーバダウン
リンクのための外部接続を提供するように管理者が構成できます。また VCは、任意の VCイーサネットモジュー
ル上のどのサーバダウンリンクの組み合わせの間ででも接続できるように構成できます。バーチャルコネクトでは、

VCイーサネットモジュール間で「スタッキングリンク」を使用することで、この柔軟な接続機能を提供しています。 

バーチャルコネクトでは、任意の VCイーサネットモジュール上の任意の VCアップリンクが、任意のサーバダウン
リンクのための外部接続を提供するように管理者が構成できます。また VCは、任意の VCイーサネットモジュー
ル上のどのサーバダウンリンクの組み合わせの間ででも接続できるように構成できます。バーチャルコネクトでは、

VCイーサネットモジュール間で「スタッキングリンク」を使用することで、この柔軟な接続機能を提供しています。 

スタッキングリンクによって、VC ドメイン内のすべての VCイーサネットモジュールが 1つのデバイスとして構成さ
れ、そのように動作させることができます(ポートチャネリングは除く)。スタッキングリンクは、サーバ NICのチーム
に対する PCIバスの関係と同じく、VC イーサネットモジュールのグループに対して、すべてのデバイスを一体とし
て一緒に動作させることができる共通の通信パスとなります。 

スタッキングリンクによって、VC ドメイン内のすべての VCイーサネットモジュールが 1つのデバイスとして構成さ
れ、そのように動作させることができます(ポートチャネリングは除く)。スタッキングリンクは、サーバ NICのチーム
に対する PCIバスの関係と同じく、VC イーサネットモジュールのグループに対して、すべてのデバイスを一体とし
て一緒に動作させることができる共通の通信パスとなります。 

同じ VC ドメインにある、いずれか 2つのバーチャルコネクト イーサネットモジュールが、1Gbまたは 10Gbポー
トを使用して相互に直接接続されると、2つのモジュールは LLDPを使用して、そのリンクをスタッキングリンクとし
て自動ネゴシエーションを行います。アップリンクをスタッキングリンクにするための手動での構成は不要です。2
つの VCアップリンクを接続するだけです。 

同じ VC ドメインにある、いずれか 2つのバーチャルコネクト イーサネットモジュールが、1Gbまたは 10Gbポー
トを使用して相互に直接接続されると、2つのモジュールは LLDPを使用して、そのリンクをスタッキングリンクとし
て自動ネゴシエーションを行います。アップリンクをスタッキングリンクにするための手動での構成は不要です。2
つの VCアップリンクを接続するだけです。 

次の図で、緑色の水平の線は、水平方向に隣接する VCモジュールの間にデフォルトで存在する内部スタッキン
グリンクを表しています。オレンジ色の垂直の線は外部スタッキングリンクを表しており、HPでは 10Gbまたは
1Gbのポートを使用して配線することを推奨しています。次の図で示す推奨最小構成は、それぞれの VC イーサ
ネットモジュールにスタッキングリンクの冗長性を提供するものです。 

次の図で、緑色の水平の線は、水平方向に隣接する VCモジュールの間にデフォルトで存在する内部スタッキン
グリンクを表しています。オレンジ色の垂直の線は外部スタッキングリンクを表しており、HPでは 10Gbまたは
1Gbのポートを使用して配線することを推奨しています。次の図で示す推奨最小構成は、それぞれの VC イーサ
ネットモジュールにスタッキングリンクの冗長性を提供するものです。 

注記: 注記: 

34 

スタッキングリンクは、同じバーチャルコネクトドメイン内のすべてのバーチャルコネクト イーサネットモジュールで
必須となります。 

 
図 16. VCスタッキングリンクの推奨最小構成 

 

VC-Enetモジュール 2台 

VC-Enetモジュール 4台 

VC-Enetモジュール 6台 

 

 Ciscoネットワーク管理者のための HPバーチャルコネクトの解説 (バージョン 1.2x) 34 



 

バーチャルコネクトのスタッキングリンクの最適化 
バーチャルコネクトのスタッキングリンクは、ダウンリンク(サーバのNICポート)と VCアップリンクの間の物理パス
を提供します。つまり、フレームが経由しなければならない VCアップリンクが少ないほど、フレームが外部ネット
ワークに到達する上で生じるレイテンシが少なくなります。フレームが経由しなければならない VCモジュールが 1
つ増えるごとに、フレームのレイテンシが約 3.8マイクロ秒加算されます。ホップごとにレイテンシが加算されるた
め、管理者は図 16で示す推奨最小構成にスタッキングリンクの追加が必要だと思うかもしれません。 

vNetまたは共有アップリンクセット単位で見ると、アクティブなアップリンク(またはポートチャネル)を持つ VC-Enet
モジュールは、すべてのサーバフレームが外部ネットワークに向かってVCドメインを出るために使用するモジュー
ルです。たとえば、サーバのNICポート(vNet1に割り当てられている)が VC-Enetモジュール 2に接続していて、
vNet1のアクティブなアップリンクが VC-Enetモジュール 6に接続されている場合、モジュール 2 は最短のスタッ
キングリンクパスを経由してフレームをモジュール 6に送信します。図 16で示すようなスタッキングリンクを使用し
てモジュールがスタッキングされている場合、モジュール 2はモジュール 5へのスタッキングリンクを経由したモ
ジュール 6へのパスを使用します。次にモジュール 5は直接接続された内部スタッキングリンクを使用してモ
ジュール 6にフレームを伝送し、アップリンクを経由して外部ネットワークにフレームを送出します。モジュール 2
は、モジュール 5を経由する短いパスが失われた場合、モジュール 1、モジュール 3、モジュール 4、モジュール 6
の順に通る長いパスを使用できます。 

管理者は意図的にスタッキングリンクを追加して、モジュール間のスタッキングリンクのパスを短くすることもでき

ます。上のシナリオを使用した例では、管理者はモジュール2とモジュール6の間にスタッキングリンクを追加でき
ます。追加すると、モジュール 2はモジュール 6に直接接続されたスタッキングリンクを使用して、モジュール 6の
アクティブなアップリンクにフレームを送信することができます。各モジュールのレイテンシは 3.8マイクロ秒ときわ
めて低いため、スタッキングリンクを意図的に追加することはあまり一般的ではありません。 

VCが管理するMACアドレス 
バーチャルコネクトで提供されている多くの機能の 1つに、サーバブレードのMACアドレスを「管理」する機能が
あります。厳密に言えば、バーチャルコネクトはサーバブレードのMACアドレスを「管理」するのであって、「仮想
化」するわけではありません。MACアドレスを「仮想化」することとMACアドレスを「管理」することとの違いについ
ては、多くの VC実装担当者にはあまりよく知られていません。 

「仮想化された」MACアドレスとは、実際には物理 NICに所有も使用もされていないMACアドレスです。多くの
場合、仮想化されたMACアドレスとは、物理 NICの実際のMACアドレスをサーバから認識させずに置換する
MACアドレスです。つまり、サーバは X というMACアドレスでネットワークと通信していると認識していますが、
実際のMACアドレス Xは何らかのデバイスによって仮想MACアドレス Yに置換されます。この種の実装方法で
は、MACアドレス管理の多くの利点が失われます。 

「管理された」MACアドレスとは、実際に物理 NICに所有され、使用されているMACアドレスです。サーバはた
だ単に管理者によって、特定の物理NICポートの特定のMACアドレスを使用するように割り当てられています。
この管理されたMACアドレスは事実上、工場出荷時に物理 NICに書き込まれたMACアドレスとしてサーバに
認識されます。 

VCが管理するMACアドレスには、以下の利点があります。 

• 「見た目どおり」(サーバ上に)あるものが実際に(ネットワーク上で)得られる 
サーバがMACアドレスだと認識するものと、外部ネットワークがサーバのMACアドレスだと認識する
ものとの間に差異がありません。これによってネットワークに関連する問題のトラブルシューティングが

大幅に簡素化されます。 

• サーバアプリケーションのライセンス設定がハードウェアの変更後も維持される 
多くのサーバアプリケーションのライセンス付与メカニズムでは、サーバのMACアドレスをキーオフで
きます。サーバのMACアドレスが(故障したNICの交換、別の物理サーバでのサーバイメージのブート
などにより)変更されると、アプリケーションのライセンスを新しいMACアドレスを使用して再度ライセン
ス付与しなければならない場合があります。仮想化されたMACアドレスではこの問題を防ぐことができ
ません。しかし VCでは管理されたMACアドレスを使用することによって、サーバイメージはそれがど
の物理サーバで実行されているかに関係なく、VCが管理するMACアドレスを常に参照するため、この
問題を防止できます。 
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• ネットワークデバイスのパフォーマンスに影響しない 
仮想化されたMACアドレスでは、ネットワークデバイス(スイッチなど)が、サーバが送信するすべてのフ
レームを操作して、サーバのMACアドレスを仮想化されたMACアドレスに置換することが必要になる
場合があります。さらに、送信元のMACアドレスがネットワークデバイスによって編集されると、ネット
ワークデバイスによってフレームのチェックサム(CRC)を再計算する必要があります。サーバが送信す
るフレームが多いほどネットワークデバイスの処理が増えるため、ネットワークデバイスのパフォーマン

スに影響が出る可能性があります。一方、VCでは管理されたMACアドレスを使用するため、サーバ
は管理されたMACアドレスを使用して送信します。ネットワーク上のどのデバイス(VCまたはスイッチ)
についても、サーバのフレームを操作する必要はありません。その結果、ネットワークのパフォーマンス

に一切影響しません。 

VCが管理するMACアドレスを持つサーバブレードがエンクロージャから取り外されると(またはエンクロージャに
ある状態のサーバブレードから VCのサーバプロファイルが割り当て解除されると)、サーバブレードは工場出荷
時に物理NICに書き込まれた実際のMACアドレスに自動的に戻ります。これによって、サーバブレードをデータ
センター内であちこち移動した場合に生じる、ネットワーク上でのMACアドレスの重複に関連する問題を防ぎま
す。 

 

Virtual Connect Manager (VCM)では、サーバブレードのMACアドレスを管理するための、ドメイン全体を対象と
した以下の 3つの選択肢があります。 

• 静的、工場出荷時のデフォルトのMACアドレス 
名前が示すように、この設定ではサーバのMACアドレスを管理しないようバーチャルコネクトに指示し
ます。サーバは、工場出荷時に書き込まれた元のMACアドレスだけを使用します。 

• ユーザー定義のMACアドレス 
この設定では、バーチャルコネクトがサーバブレードに割り当てるのに使用するローカルに管理された

MACアドレスの範囲を管理者が定義できます。 

• HPの定義済みMACアドレス(推奨) 
この設定では、HPが予約したMACアドレスプールからサーバのMACアドレスを割り当てるようにバー
チャルコネクトに指示します。このオプションでは、1024個のMACアドレスが入った 64の範囲から 1
つを管理者が選択できます。 

さらに、ユーザー定義または HPの定義済みのいずれかの設定をドメイン全体のデフォルト設定として使用してい
るとき、工場出荷時のMACアドレスを代わりに使用するよう選択することによって、個々の VCサーバプロファイ
ルがドメイン全体の設定を上書きできるオプションもあります。 

VCが管理するMACアドレスについては、以下の点が重要です。 

• VCはサーバブレード上にある物理 NICポートのMACアドレスのみを管理します。VCは物理サーバ
上で実行できる仮想サーバで使用されるMACアドレスは管理しません。 

• サーバがエンクロージャから取り外されたり、VCサーバプロファイルがサーバに適用されない場合、
サーバのMACアドレスは工場出荷時のアドレスに戻ります。 

• VCは、ポートあたり複数のMACアドレスを必要とする多機能アダプタに対応するために、NICポート1
つあたり 2つのMACアドレスを生成します。 

• VCが管理するMACアドレスプールを管理するための集中データベースが必要なお客様は、Virtual 
Connect Enterprise Managerの使用をご検討ください。詳細はhttp://www.hp.com/jp/vcemを参照し
てください。 
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スパニングツリー 
バーチャルコネクトは外部の Ciscoネットワークからは別の「イーサネットスイッチ」として見えないため、これら 2
つの製品について語るとき、「スパニングツリーの相互運用性」のテーマは論点にはなりません。言い換えると、1
つのサーバ(複数のNICを持つもの)がスパニングツリーを構成する必要がないのと同じように、バーチャルコネク
ト(複数のアップリンクを持ち、それらが外部の Ciscoネットワークには複数の NICのように見える)もスパニングツ
リーを構成する必要はありません。つまり、VCのアップリンクポートは STP BPDU (スパニングツリー構成フレーム)
を送信または受信せず、マルチホームサーバが外部スイッチドインフラストラクチャによる STPの実装環境を妨害
できないのと同様にこれを妨害できないため、ネットワーク管理者は VC と Ciscoの間での STP相互運用性の問
題を心配する必要はありません。またこれは、PVST+サポート、Rapid Spanning Tree、MSTなどに関するすべて
の問題が、バーチャルコネクトの展開の論点とはならないことを意味します。 

VCのアップリンクポートをネットワークから見ると、複数のMACアドレスを持つ「従来どおりの普通のサーバポー
ト」のようにしか見えないため、VCのアップリンクポートに接続する Ciscoのダウンリンクポートは、サーバの NIC
ポートに直接接続するのと同じように構成することを HPではお勧めしています。つまり、Ciscoダウンリンクポート
は「アクセス」または「トランク」ポートとして PortFastを有効に設定して構成してください。サーバポートに直接接続
する他の Ciscoスイッチポートについて BPDUGuardをふだん有効にしているお客様については、BPDUGuardを
有効にすることも選択できます。以上をまとめると、バーチャルコネクトでは、VMware ESX Serverが外部ネット
ワークと接続するのとほとんど同じように c-Classエンクロージャが外部ネットワークに接続できることを考えると、
バーチャルコネクトも VMware ESX Server と同じように、外部ネットワークのスパニングツリードメインに参加しな
い理由が容易に理解できるということです。 

PortFast 
スパニングツリーPortFast機能は、サーバの NICポートなどのエッジデバイスに接続する Ciscoスイッチポート用
に設計されました。この機能によって、Ciscoスイッチポートはスパニングツリーの「リスニング」および「ラーニン
グ」ステージを回避して、すぐさま「フォワーディング」ステージに移ることができます。この機能を有効にすることで、

スパニングツリーがループを防ぐためにポートをブロックする必要があるか判断するのを待たずに、エッジデバイ

スはネットワーク通信をすぐに開始することができます(この判断プロセスは、デフォルトのスパニングツリーのタイ
マーでは 30秒以上かかることがあります)。エッジデバイスはネットワークにループをもたらすものではないため、
ループを防ぐためのスパニングツリーは必要ではなく、PortFast機能を使用してスパニングツリーを有効に回避で
きます。この機能の利点は、サーバの NICポートが、差し込んでから 30秒またはそれ以上タイムアウトせずに
ネットワーク上ですぐに通信できることです。これは PXEおよび DHCPなどの時間の影響を受けやすいプロトコル
については特に便利です。 

VCアップリンクはネットワークでは(チーミングされたサーバの NICのように)エッジデバイスとして動作するため、
スパニングツリーは直接接続したCiscoスイッチポートでは必要ありません。つまり、PortFastはVCアップリンクに
直接接続した Ciscoスイッチポートで有効に設定できるということです。 

注記: 
PortFastを Ciscoのアクセスポートで有効にするインタフェースコマンドは「spanning-tree portfast」です。PortFast
を Ciscoのトランクポートで有効にするインタフェースコマンドは「spanning-tree portfast trunk」です。 
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BPDUガード 
BPDUガードは PortFastを有効に設定した Ciscoスイッチポートのための安全機能です。BPDUガードを有効に設
定すると、スイッチは PortFastを構成したポートで BPDUフレーム(スパニングツリー構成フレーム)の受信を監視す
ることができます。PortFastおよびBPDUガードを有効に設定したスイッチポートでBPDUを受信すると、BPDUガー
ドはスイッチポートを err-disable (シャットダウン)の状態にします。PortFastを有効に設定したポートは別のスイッチ
(BPDUを転送するもの)に接続してはならないため、BPDUガードは PortFastが有効に設定されたポートが別のス
イッチに接続されることを防ぎます。これによって、そのポートでスパニングツリーを回避したことが原因で発生す

るループを防止し、そのポートに接続したどのデバイスもルートブリッジになりません。 

VCはネットワークのエッジデバイスとして動作し、VCはデータセンターのスパニングツリーに参加しない(つまり
VCアップリンク上で BPDUを転送しない)ため、BPDUガードは VCアップリンクに接続された Ciscoスイッチポート
で必要に応じて使用することができます。 

注記: 
BPDUガードを Ciscoのポートで有効にするインタフェースコマンドは「spanning-tree bpduguard enable」です。 

Unidirectional Link Detection (UDLD) 
UDLDは、直接接続された 2つの Ciscoデバイスの間でのみ動作する Ciscoの独自機能です。UDLD 
(UniDirectional Link Detection)の目的は、ループの検出および防止のためにスパニングツリーが使用されている
状況で、単一方向のリンクを検出することです。単一方向リンクが検出されない場合、スパニングツリーでループ

が正しく検出されず、ネットワーク上のループを防ぐためのポートのブロックが行われません。スパニングツリーは

VCアップリンクと外部の Ciscoスイッチの間では使用しないため、単一方向リンクによってスパニングツリーの
ループが生じることはありえません。したがって、UDLDは VCアップリンクには不要で、サポートもされていませ
ん。 

サービス品質(QoS) 
バーチャルコネクトの現在のファームウェアバージョンでは、トラフィックの分類、マーキング、または優先順位付

けについて、ユーザーが構成できる設定には対応していません。さらに VCでは、フレームの優先順位付けにレイ
ヤ 2のサービス品質マーキング(802.1p Class of Service)もレイヤ 3のサービス品質マーキング(TOS、DSCP)も
使用していません。ただし、サーバと Ciscoスイッチの間でのあらゆる展開と同じように、VCアップリンクに接続さ
れた CiscoスイッチポートにQoS設定を適用できます。 

サーバブレードのNICポートにレイヤ 2のQoSマーキング(Class of Service)を受信させる必要がある場合、管理
者はサーバのNICポートを802.1Q/pトンネリングモードで動作する vNetに割り当てる必要があります。詳細は、
前述の「VCアップリンクおよび VLAN トランキング」の項を参照してください。 
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セキュリティ セキュリティ 

ACLとVLAN ACL ACLとVLAN ACL 
現在のファームウェアバージョンでは、バーチャルコネクトはユーザーが構成できるポートまたは VLAN ACLをサ
ポートしていません。ただし管理者は、上位の Ciscoスイッチで構成された ACLまたは VACLを利用するように配
備した vNetを特別に設計することができます。 

現在のファームウェアバージョンでは、バーチャルコネクトはユーザーが構成できるポートまたは VLAN ACLをサ
ポートしていません。ただし管理者は、上位の Ciscoスイッチで構成された ACLまたは VACLを利用するように配
備した vNetを特別に設計することができます。 

たとえば図 17の例では、4つのサーバブレードは 2つの異なる vNetに分かれていますが、すべて VLAN 1上
にあります。どちらの vNetのアップリンクポートも、VLAN 1に割り当てられた Ciscoスイッチポートに接続されて
いるため、どちらの vNet も VC ドメイン内では VLAN 1に相当します。サーバ 1は VC ドメインを出ずにサーバ 2
と直接通信できますが、外部Ciscoスイッチを通過せずにサーバ3またはサーバ4と対話することはできません。
サーバ 1のトラフィックは、インタフェース gi0/1に接続された vNet VC_LAN1_Aを経由して VC ドメインを出て、
Ciscoスイッチによってインタフェース gi0/3に切り替えられ、vNet VC_LAN1_Bを経由してサーバ 3に到達しま
す。 

たとえば図 17の例では、4つのサーバブレードは 2つの異なる vNetに分かれていますが、すべて VLAN 1上
にあります。どちらの vNetのアップリンクポートも、VLAN 1に割り当てられた Ciscoスイッチポートに接続されて
いるため、どちらの vNet も VC ドメイン内では VLAN 1に相当します。サーバ 1は VC ドメインを出ずにサーバ 2
と直接通信できますが、外部Ciscoスイッチを通過せずにサーバ3またはサーバ4と対話することはできません。
サーバ 1のトラフィックは、インタフェース gi0/1に接続された vNet VC_LAN1_Aを経由して VC ドメインを出て、
Ciscoスイッチによってインタフェース gi0/3に切り替えられ、vNet VC_LAN1_Bを経由してサーバ 3に到達しま
す。 

サーバ 1のトラフィックは外部 Ciscoスイッチを通過してサーバ 3またはサーバ 4のいずれかに到達する必要が
あるため、サーバ 1のトラフィックは外部 Ciscoスイッチで構成されているポート ACLまたは VLAN ACLの影響を
受けます。この場合、管理者は外部 Ciscoスイッチの VLAN 1に VACLを適用して、サーバ 1がサーバ 3 と通信
するのを防ぐ一方で、サーバ 1 とサーバ 4 との通信を許可できます。 

サーバ 1のトラフィックは外部 Ciscoスイッチを通過してサーバ 3またはサーバ 4のいずれかに到達する必要が
あるため、サーバ 1のトラフィックは外部 Ciscoスイッチで構成されているポート ACLまたは VLAN ACLの影響を
受けます。この場合、管理者は外部 Ciscoスイッチの VLAN 1に VACLを適用して、サーバ 1がサーバ 3 と通信
するのを防ぐ一方で、サーバ 1 とサーバ 4 との通信を許可できます。 

上記のシナリオは、複雑なネットワーク構成に対応するために管理者が vNetを創造的に使用できる多くの方法
のほんの一例にすぎません。 
上記のシナリオは、複雑なネットワーク構成に対応するために管理者が vNetを創造的に使用できる多くの方法
のほんの一例にすぎません。 

  

39 

図 17. 複数の vNetを使用してサーバ間のトラフィックを強制的に外部 Ciscoスイッチを通過させる  
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ポートセキュリティ 
多くのネットワーク管理者は「ポートセキュリティ」と呼ばれる Ciscoスイッチの機能を使用して、ネットワークにセ
キュリティを追加しています。管理者はこの機能を使って、特定のスイッチポートで学習できるMACアドレスの数
を制御したり、特定のMACアドレスへの接続を制限したりすることができます。この機能は一般的に、別のハブま
たはスイッチがネットワーク接続されることを防ぐため、デスクトップおよびノートパソコンが接続された Ciscoス
イッチポートで有効にされています。この機能を有効にすることで、管理者はスイッチポートで学習させるMACア
ドレスの数が指定した数を超えた場合に、ポートを自動で遮断(err-disable)するように構成できます。許可されて
いないスイッチまたはハブがポートに接続されると、管理者が許可した数を超えるMACアドレスが学習される可
能性があるため、スイッチポートが遮断されます。これによって、許可されていないスイッチまたはハブは、管理者

がポートを再び有効化するまで隔離されます。 

またポートセキュリティはデータセンターにおいて、サーバのNICに接続されたCiscoスイッチポートにも使用でき
ます。サーバのNICポートは通常、1つのMACアドレスしか使用しないため、この機能がポートの遮断の原因と
なることはありません。ただし、VCアップリンクに接続されたCiscoスイッチポートでポートセキュリティが有効に設
定されていて、管理者が BladeSystemエンクロージャ内のサーバが使用するMACアドレス数よりも少ないMAC
アドレス数を設定すると、ポートセキュリティ機能により Ciscoスイッチポートが遮断されることがあります。これに
よって、BladeSystemエンクロージャは外部ネットワークから隔離されます。 

バーチャルコネクトに接続した Ciscoスイッチポートでポートセキュリティを使用する必要がある場合、許可する
MACアドレスの数を、エンクロージャ内で使用するMACアドレスの数以上にする必要があります。将来エンク
ロージャに追加するサーバや、仮想サーバ(ESX VMなど)が使用する仮想MACアドレスについても考慮に入れて
ください。 

VCアップリンクに接続したCiscoスイッチポートで特定のMACアドレスだけが通信できるようにポートセキュリティ
を構成した場合、管理者はユーザー定義の範囲で HPが管理するMACアドレスを使用したほうが作業が簡単に
なることにお気づきになるでしょう。ユーザー定義の範囲に手動で構成したのと同じ範囲のMACアドレスを許可
するようポートセキュリティを構成するだけで済みます。 

特定の数のMACアドレスを許可する場合でも、または特定のMACアドレスを許可する場合でも、ポートセキュリ
ティを構成するときは、VC アップリンクがフェイルオーバーした後に通信上の問題が起こらないようにするために、
同じ vNet (または共有アップリンクセット)に割り当てられたすべてのCiscoポートを、同じポートセキュリティ設定で
構成する必要があります。 

プライベートVLAN 
プライベート VLAN (PVLAN)とは、同じ VLANに割り当てられたスイッチポートを、同じ VLAN内の別のスイッチ
ポートからレイヤ 2で隔離することができる Ciscoの機能です。この種類の機能の利点は、セキュリティの強化で
す。たとえば、管理者は同じ IPサブネットを使用して同じ VLANに複数のサーバを割り当てて、サーバはデフォル
トゲートウェイと直接通信することのみを許可し、サーバ相互の通信は許可しないようにすることができます。 

VC ファームウェアの現在のリリースでは、バーチャルコネクトは単一の vNet内でのプライベート VLANのサポー
トを実装していません。ただし、管理者がサーバのポートを別々の vNetに割り当てることによって、サーバのポー
トをレイヤ 2で完全に分離できます。各 vNetは独立したレイヤ 2ネットワーク/ブロードキャストドメインです。バー
チャルコネクト内部では、vNet間でのフレームの受け渡しが許可されていません。つまり、お客様は複数の vNet
を使用して VC内でサーバを互いに隔離できるということです。 
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管理者は複数の vNetを使用して、上位の Ciscoスイッチで構成されている PVLANの機能を拡張することができ
ます。以下の例では、VCの 2つの vNet と Ciscoのプライベート VLANを使用して 2つの「コミュニティ」グループ
と 1つのプロミスキャスポートが作成されています。4つのサーバはすべて同じ VLAN (VLAN 1)上にありますが、
2つの異なる vNet (VC_LAN1_A と VC_LAN1_B)に割り当てられているため、VC内のレイヤ 2で隔離されてい
ます。これら 2つの vNetは Ciscoスイッチにアップリンクされていて、Ciscoスイッチでは VLAN 1がプライベート
VLANとして構成されています。VC_LAN1_Aに接続されているインタフェースgi0/1は「隔離」ポートであるため、
VC_LAN1_Aがルータポート(プロミスキャス)と通信することだけを許可します。また、VC_LAN1_B も VLAN 1の
「隔離」ポートとして構成されたインタフェース gi0/3に接続されているため、やはりルータとの対話のみが可能で
す。サーバ 1とサーバ 2は VC ドメイン内で相互に直接通信できますが、サーバ 3やサーバ 4 と通信するために
は、どちらも外部Ciscoスイッチを通過する必要があります。その結果、サーバ 1または 2からサーバ 3または 4
へのすべての通信は、外部スイッチでの PVLAN構成の影響を受けることになります。gi0/1およびgi0/3が隔離
ポートで、gi0/5がプロミスキャスポートの場合、サーバ1およびサーバ2は相互の通信とルータとの通信が可能
ですが、サーバ 3またはサーバ 4との通信はできません。サーバ 3およびサーバ 4についても同じことが当ては
まり、サーバ相互の通信とルータとの通信は可能ですが、サーバ 1およびサーバ 2 とは通信できません。
VC_LAN1_Aおよび VC_LAN1_Bは、どちらも PVLANによる「コミュニティ VLAN」として機能します。 

管理者は複数の vNetを使用して、上位の Ciscoスイッチで構成されている PVLANの機能を拡張することができ
ます。以下の例では、VCの 2つの vNet と Ciscoのプライベート VLANを使用して 2つの「コミュニティ」グループ
と 1つのプロミスキャスポートが作成されています。4つのサーバはすべて同じ VLAN (VLAN 1)上にありますが、
2つの異なる vNet (VC_LAN1_A と VC_LAN1_B)に割り当てられているため、VC内のレイヤ 2で隔離されてい
ます。これら 2つの vNetは Ciscoスイッチにアップリンクされていて、Ciscoスイッチでは VLAN 1がプライベート
VLANとして構成されています。VC_LAN1_Aに接続されているインタフェースgi0/1は「隔離」ポートであるため、
VC_LAN1_Aがルータポート(プロミスキャス)と通信することだけを許可します。また、VC_LAN1_B も VLAN 1の
「隔離」ポートとして構成されたインタフェース gi0/3に接続されているため、やはりルータとの対話のみが可能で
す。サーバ 1とサーバ 2は VC ドメイン内で相互に直接通信できますが、サーバ 3やサーバ 4 と通信するために
は、どちらも外部Ciscoスイッチを通過する必要があります。その結果、サーバ 1または 2からサーバ 3または 4
へのすべての通信は、外部スイッチでの PVLAN構成の影響を受けることになります。gi0/1およびgi0/3が隔離
ポートで、gi0/5がプロミスキャスポートの場合、サーバ1およびサーバ2は相互の通信とルータとの通信が可能
ですが、サーバ 3またはサーバ 4との通信はできません。サーバ 3およびサーバ 4についても同じことが当ては
まり、サーバ相互の通信とルータとの通信は可能ですが、サーバ 1およびサーバ 2 とは通信できません。
VC_LAN1_Aおよび VC_LAN1_Bは、どちらも PVLANによる「コミュニティ VLAN」として機能します。 

注記: すべてのサーバは同じ VLAN (VLAN 1)上にあり、同じサブネットの IPアドレスを割り当てることができま
す。 
注記: すべてのサーバは同じ VLAN (VLAN 1)上にあり、同じサブネットの IPアドレスを割り当てることができま
す。 
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図 18. 複数の vNetを使用して外部 Ciscoスイッチの PVLAN構成を拡張する 
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マルチキャストと IGMPスヌーピング 
IGMPスヌーピング機能によって、VC-Enetモジュールがサーバブレードの IGMPメンバーシップアクティビティを監
視(スヌープ)して、vNetでのマルチキャストトラフィックの処理を最適化し、ネットワークリソースの使用率を最大化
することができます。現在では、IGMP v1および v2 (RFC2236)のみがサポートされています。 

IGMPスヌーピングのアイドルタイムアウト間隔は、デフォルトでは 260秒に設定されています。この値は、IGMP 
v2仕様(RFC2236)で指定されている「グループメンバーシップ間隔(Group Membership Interval)」の値に基づくも
のです。ネットワークリソースの使用率を最適化するためには、この間隔をネットワークのマルチキャストルータの

構成と一致するように設定してください。 

デフォルトでは、VCはすべてのマルチキャストグループをプルーニングではなくフラッディングします。特定のマル
チキャストグループがサーバの NICポートから明示的な join メッセージを受信した場合、そのマルチキャストグ
ループ(およびそのグループのみ)が、joinメッセージを転送しないすべてのサーバのNICポートに対して排除され
ます。他のすべてのマルチキャストグループはフラッディングを継続します。 

IGMPスヌーピングの構成については、『Virtual Connect User Guide』の説明を参照してください。 

SPAN (ポート監視) 
バーチャルコネクトは、バーチャルコネクト経由で外部ネットワークに接続されているサーバのネットワーク上の問

題に対するトラブルシューティングに役立つポート監視機能をサポートしています。管理者は VCによって、VCドメ
インごとにアクティブなポート監視セッションを 1つ定義できます。 

監視セッションには、少なくとも 1つの「監視ポート」と 1つの「アナライザポート」を構成する必要があります。「監
視ポート」リストはサーバのダウンリンクのリストで、このトラフィックがミラー対象となります。「アナライザポート」は、

ネットワークアナライザの接続先となる VCアップリンクポートです。VCは監視ポートのトラフィックをアナライザ
ポートにミラーします。 

ポート監視セッションは、最大 16のサーバダウンリンクのトラフィックをアナライザポートにミラーできます。任意の
VCアップリンクをアナライザポートとして定義でき、また任意のサーバダウンリンクを監視ポートとして選択できま
す。VCイーサネットモジュールには依存しません。 

さらに、管理者はミラー対象のトラフィックの方向(サーバが受信、サーバから発信、または両方)を選択することが
できます。 

ロギング 
バーチャルコネクトには、VC ドメインイベントおよびタイムスタンプを記録するローカルシステムログが用意されて
います。ローカルシステムログは編集不能で、手動での消去が許可されていません(セキュリティ目的のため)。ロ
グは循環ログで、バッファが一杯になると古いエントリが除去されます。 

一元化されたユーザーアクセス制御(LDAP) 
最新バージョンの VC ファームウェアでは、一元化されたユーザーアクセス制御として TACACS+および RADIUS
はサポートされていません。VCは現在、LDAP (Lightweight Directory Access Protocol)のみをサポートしていま
す。 

LDAPの実装についての詳細は、『Virtual Connect User Guide』を参照してください。 
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Cisco Discovery Protocol (CDP) 
Cisco Discovery Protocol (CDP)は、直接接続された 2つの Ciscoデバイス間でのデバイス IDおよび機能情報の
交換に使用する Cisco独自仕様のプロトコルです。各 Ciscoデバイスは CDPによって、直接接続された他の
Ciscoデバイスの IDおよび機能を示す表を管理者に示すことができます。この情報の主な用途の 1つは、トラブ
ルシューティングです。 

バーチャルコネクトは CDPをサポートしていません。VCはデフォルトで LLDP (Link Layer Discovery Protocol)と呼
ばれる業界標準プロトコルをサポートしています。LLDPは機能的には CDP と同じですが、これらの 2つのプロトコ
ルに互換性はありません。多くのCiscoスイッチは LLDPをサポートしています。グローバル構成コマンド「lldp run」
およびインタフェースコマンド「lldp transmit」と「lldp receive」は、LLDPをサポートする Ciscoスイッチで LLDPを有
効に設定するために使用します。実行コマンド「show lldp neighbors」は、LLDPネイバー情報をCiscoスイッチコン
ソールに表示します。 

バーチャルコネクトは各ポートの統計ページの下部に、各 VCアップリンクについての LLDPネイバー情報を表示し
ます。 

追加リソース 
HPサービス: 

http://www.hp.com/go/bladesystem/services(英語) 

BladeSystem ソリューション: 

http://www.hp.com/go/bladesystem/solutions(英語) 

Virtual Connect Cookbook: 

http://www.hp.com/go/bladeconnect (「Virtual Connect Interest Group」を参照)(英語) 

バーチャルコネクトのドキュメント: 

http://www.hp.com/go/bladesystem/documentation(英語) 

バーチャルコネクトのファームウェア: 

http://www.hp.com/go/bladesystemupdates(英語) 

HP NICチーミング(Windows用)のホワイトペーパー: 

http://h50146.www5.hp.com/products/servers/proliant/whitepaper/compaq/whitepaper184.pdf (日本
語) 

ftp://ftp.compaq.com/pub/products/servers/networking/TeamingWP.pdf(英語) 
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M. Sean McGee (CCIE #18040)は、HP BladeSystem Engineering部門のシニアネットワークアーキテクトです。
Seanの HPでの職歴は、10年前に、レベル 3のサポートグループでスイッチング製品およびルーティング製品を
サポートする、Networking Products Divisionに配属されたときにさかのぼります。彼は長年にわたってデータセ
ンターのネットワーキングテクノロジに自らの専門能力を発揮し、HPのエンジニアリンググループでの最近数年間
は、HP ProLiant NIC、HP NICチーミング、HP BladeSystem イーサネットスイッチアーキテクチャ、および HP 
BladeSystemバーチャルコネクトの開発を担当しました。HP BladeSystem Engineering部門の一員である Sean
は、新製品の社内ネットワーキングテクノロジ コンサルタントとして、お客様、パートナー、および HP フィールドエ
ンジニアのテクニカルトレーナーとして、および HP BladeSystem製品を導入するお客様のネットワーク設計コンサ
ルタントとして、多くのエンジニアリンググループとの共同作業に従事しています。 

 Ciscoネットワーク管理者のための HPバーチャルコネクトの解説 (バージョン 1.2x) 43 

http://www.hp.com/go/bladesystem/services
http://www.hp.com/go/bladesystem/solutions
http://www.hp.com/go/bladeconnect
http://www.hp.com/go/bladesystem/documentation
http://www.hp.com/go/bladesystemupdates
http://h50146.www5.hp.com/products/servers/proliant/whitepaper/compaq/whitepaper184.pdf
ftp://ftp.compaq.com/pub/products/servers/networking/TeamingWP.pdf


 

付録 付録 

付録A: VCネットワーク図の説明 付録A: VCネットワーク図の説明 
  

 

サーバブレード 1 サーバブレード 2 サーバブレード 3 サーバブレード 16 

サーバプロファイル 
ネットワーク定義 

1つ以上の VC Enet 
モジュールで構成され

る VC ドメイン ダウンリンクポート 

vNet 
VC Enetモジュール 

VCアップリンクポート 

 Ciscoネットワーク管理者のための HPバーチャルコネクトの解説 (バージョン 1.2x) 44 44 



 

付録B: c3000ポートマッピング図 付録B: c3000ポートマッピング図 
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付録C: よくある質問 
Q1: スタンバイの VCアップリンクポートに多くの破棄フレーム(廃棄フレーム)があるのはなぜですか？ 

A1: 外部スイッチには、どの VC リンクがアクティブなアップリンクでどれがスタンバイのアップリンクかという概念
がありません。外部スイッチから見れば、アップリンクの 1 つが他のものより活発に動作しているということです。
つまり、外部スイッチはある種類のフレームをスタンバイリンクに送信し続け、スタンバイリンクはこれを廃棄して

いるということです。これにはすべてのブロードキャスト、マルチキャスト、および不明なユニキャスト(外部スイッチ
のCAMテーブルで宛先の参照に失敗したもの)が含まれます。スタンバイリンクで受信されるこれらのフレームは
すべて破棄されて、カウンタに反映されます。 

Q2: vNetの優先チャネルにするポートチャネルを手動で選択できますか？  

A2: いいえ。VC は現在、LACP を有効にした状態(接続モード「auto」)で、vNet (または共有アップリンクセット)の
「port role」を設定することをサポートしていません。VCは次の条件に基づいて、どのポートチャネルがアクティブ
でどれがスタンバイかを決定します。1 – ポートチャネルあたりの動作中のアップリンク数、2 – 各ポートチャネル
で提供されている合計帯域幅、3 – 前の 2つが同じ場合、最も小さいMACアドレス(TOE タグを参照)を持つ VC
モジュールが、アクティブポートチャネルを提供します。この情報を使用して、管理者はメインのポートチャネルに

アップリンクを 1つ追加して構築し、これを優先ポートチャネルとして設定することができます。 

Q3: 同じポートチャネルの両側では同じロードバランシング アルゴリズムを使用する必要がありますか？ 

A3: いいえ、ポートチャネルのそれぞれの側で別のロードバランシング アルゴリズムを使用することができま
す。 

Q4: ネットワークトレースアナライザを VC アップリンクポートに接続したときに、LLDP (Link Layer Discovery 
Protocol)フレームが確認できます。VCは LLDPをどのように処理しているのでしょうか。またこれを無効にできます
か？ 

A4: LLDPは CDP (Cisco Discovery Protocol)に相当する IEEEプロトコルです。これはレイヤ 2プロトコルで、隣接
するデバイスに自分自身(およびその機能セットの一部)を通知することと、接続された他のデバイスをネットワー
クから見つけることの両方が可能です。LLDP は帯域幅が極めて低く、じゃまになりません。VC はアップリンクまた
はクロスコネクトの 1つが同じ VC ドメイン内の別の VC モジュールに直接接続されているため、スタッキングリン
クが構成できるかを判断するために LLDPを使用します。現在ではこれを無効にする方法はありません。 

Q5: スタッキングリンクを構成するための CX4 10Gbケーブルを持っていません。代わりに複数の 1Gb RJ-45リ
ンクを組み合わせることはできますか？ 

A5: はい、モジュール間に複数の 1Gb リンクを追加すると、VC は自動でそれらを集約して、単一の 802.3ad
ポートトランクを構成します。 

Q6: 802.3ad ポートトランキングを構成したいのですが、トラフィックを通過させることができません。何がおかし
いのでしょうか？ 

A6: VCでは現在、802.3adポートトランクの LACPだけをサポートしています。Ciscoの PAgPは VCでサポート
されていません。VC の将来バージョンではこの機能を拡張する機能を追加する予定です。LACP を Cisco スイッ
チで正しく動作させるためには、チャネルモードをアクティブまたはパッシブのいずれかに設定する必要がありま

す。VCでは VCMの左側のツリービューにある[Hardware Overview]で必要なイーサネットモジュールをクリック
することで、イーサネットとポートトランクの詳細な統計情報を表示できます。 

Q7: バーチャルコネクト内にクラスタハートビートネットワークを設定するにはどうすればいいですか？ 

A7: VC 内に vNet を作成して、VC アップリンクポートをこれに割り当てないようにします。次にクラスタ内の各ブ
レードから「ハートビート」NICをこの vNetに割り当てます。すべてのハートビートトラフィックは vNet内に閉じ込め
られ、エンクロージャ外部には送信されません。 

Q8: 17個以上の VCアップリンクを必要としています。アップリンクを追加するために VCイーサネットモジュール
を追加した場合、サーバで使用する NICを追加する必要がありますか？ 

A8: いいえ、VCイーサネットモジュールを追加して他の VCイーサネットモジュールとスタッキングすれば、アップ
リンクポートを使用できます。任意の VC イーサネットモジュールの任意の VC アップリンクを、任意の VC イーサ
ネットモジュールの任意のダウンリンクに対して外部接続を提供するために使用できます。 
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Q9: サーバブレードの NIC を増やす必要があります。ダウンリンクポートを追加するために VC イーサネットモ
ジュールを追加した場合、これらの新しいダウンリンクポートを接続するのに使用する VC アップリンクポートを追
加する必要がありますか？ 

A9: いいえ、VC イーサネットモジュールを追加して、他の VC イーサネットモジュールとスタッキングすれば、新し
いダウンリンクポートは既存の VC-Enetモジュールのアップリンクを使用するように構成できます。任意の VCイー
サネットモジュールの任意の VC アップリンクを、任意の VC イーサネットモジュールの任意のダウンリンクに対し
て外部接続を提供するために使用できます。 

Q10: インターコネクトベイ 1の VCイーサネットモジュールがアクティブな Virtual Connect Managerで、ベイ 2
の VCモジュールがスタンバイだということはわかりましたが、これはつまり、ベイ 1の VCモジュールだけがサー
バブレードにイーサネット接続を提供しているということでしょうか？ 

A10: いいえ。どちらのVCモジュールがアクティブなVirtual Connect Managerを実行しているかにかかわらず、
すべての VCモジュールを同時に使用してネットワーク接続を提供することができます。 

Q11: VCは iSCSIをサポートしていますか？ 

A11: はい、VCは iSCSI と互換性があります。VCはレイヤ 2デバイスで、iSCSIは TCP/IPの上の上位層プロト
コルであるため、VC は iSCSI に固有の機能を何も実装していません。しかし、他のプロトコルの場合と同じよう
に、iSCSIを実行するサーバにも VCはネットワーク接続を提供できます。 

Q12: サーバブレードの接続を復元するためのフェイルオーバーが、予想以上に時間がかかる(20 秒以上)のは
なぜですか？ 

A12: VCアップリンクポートに接続された上位のCiscoスイッチポートで、PortFastが有効になっているかを確認し
てください(「spanning-tree portfast」または「spanning-tree portfast trunk」)。 

Q13: VCは STP とネットワーク上で対話しますか？ 

A13: いいえ。VCアップリンクポートはサーバの NICポートとまったく同じように見えるため(VMware ESX Server
上の物理 NICポートと同じ)、VCは VCアップリンクポートで STPをサポートしていません。 

Q14: BPDUは VCアップリンクポートから外部 Ciscoスイッチポートに送信されると考えてもよいですか？ 

A14: いいえ。VCアップリンクポートは BPDUを送信しません。 

Q15: 使用中の L3ルーティングプロトコルのいずれかを、VC ドメインを通じて延長できますか？ 

A15: VC はレイヤ 2 デバイスであるため、どのルーティングプロトコルもサポートしていません。ただし、OSPF、
RIP、RIP2 などのレイヤ 3 のルーティングプロトコルをサーバで使用して、VC を通じて透過的に操作することがで
きます。 

Q16: 送信および受信のロードバランシングを行う、VC ドメイン全体で完全な冗長性を持った NIC チーミングを
構成できますか？ 

A16: はい。ただしHPの Integrityブレードで、INP (Windows/Linuxの場合)、APA (HP-UXの場合)、またはSmart 
Load Balancing (x86上の Linuxの場合)を使用している場合に限ります。x86上のWindows用のソリューション
は現在ありません。 

Q17: VC 1/10 Gb-F と VC 1/10Gbを同じエンクロージャで混在させることができますか？ 

A17: はい。これは帯域幅を増やしつつ、ケーブルとポートの使用を最小限に抑えるための優れた方法です。 

Q18: VCは、ホストベース VLAN タギングをサポートする VMwareおよび他のOSをサポートしていますか？ 

A18: はい。本書の該当する項を参照してください。 

Q19: 他社ブランドの SFPおよび XFPを VC 1/10 Gb-Fモジュールで使用できますか？ 

A19: いいえ。サポートされているのは HPブランドの SFPおよび XFPモジュールだけです。 

Q20: VC ファームウェアをアップグレードするとき、VCを停止する必要がありますか？ 

A20: 一般的には、定期的なメンテナンスの時間帯に VC ファームウェアをアップグレードすることを推奨していま
す。ただし、ソリューション全体が冗長構成となっていれば、VC はすべてのモジュールに対し、強制的でないロー
リングアップグレードを実行することができます。 
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Q21: 障害が発生したVCアップリンクポートからスタンバイのVCアップリンクポートへのフェイルオーバーは、ど
のくらいの時間がかかりますか？ 

Q21: 障害が発生したVCアップリンクポートからスタンバイのVCアップリンクポートへのフェイルオーバーは、ど
のくらいの時間がかかりますか？ 

A21: 最適化された構成であれば、5秒以内です。 A21: 最適化された構成であれば、5秒以内です。 
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Q22: ポートチャネル(LAG)のフェイルオーバーは、どのくらいの時間がかかりますか？ 

A22: 最適化された構成であれば、5秒以内です。 

Q23: vNetがアップリンク間でフェイルオーバーするとき、チーミングNICのフェイルオーバーはどのくらいの時間
がかかりますか？ 

A23: 最適化された構成であれば、5秒以内です。 

Q24: VC-Enetの XFPポートを、Ciscoスイッチの XENPACKまたは X2ポートに接続できますか？ 

A24: Ciscoからは、XENPACK、X2、およびXFPモジュールは、同じポートタイプを使用していれば互換性があると
説明されています。VCがサポートしているのは 10GB-LRと 10GB-SRのみのため、CiscoのXENPACK、X2、およ
びXFPモジュールで 10GBASE-LRまたは 10GBASE-SRモジュールを使用していれば、バーチャルコネクトはこれら
のモジュールと互換性があるはずです。Ciscoのスイッチは、数種類のポートおよびトランシーバと、多種多様のイ
ンタフェースモジュールをサポートしているため、HPはすべての組み合わせをテストしていません。 
http://www.cisco.com/en/US/prod/collateral/modules/ps5455/prod_brochure0900aecd8034bba6.pdf 
(英語) 

Q25: バーチャルコネクトは IP以外のレイヤ 3プロトコル(IPv6、IPX、AppleTalkなど)と互換性がありますか？ 

A25: バーチャルコネクトは管理インタフェース(Web、SSH CLI、または SNMP)上では IP (IPv4)のみをサポートし
ています。バーチャルコネクトのブリッジング機能に関して言えば、VC はブレードシステムで使用されているレイ
ヤ 3以上のすべてのプロトコルをサポートしています。バーチャルコネクトはレイヤ 2デバイスであるため、レイヤ
3プロトコルを理解しません。つまりサーバブレードは、イーサネットフレーム内に収容して伝送される、あらゆる上
位層プロトコル(IPv4、IPv6、IPX、AppleTalkなど)を使用して VC経由で通信することができます。 

Q26: バーチャルコネクトはジャンボフレームをサポートしていますか？ 

A26: はい。VC-Enetは最大 9216バイトまでのサイズのイーサネットフレームをサポートしています。 

Q27: バーチャルコネクトはサーバのNICへのダウンリンクで、EtherChannel/802.3ad/SLBをサポートしていま
すか？バーチャルコネクトに接続されているサーバの NICで LACPポートトランキングを使用できますか？ 

A27: いいえ。バーチャルコネクトはサーバの NIC へのダウンリンクで、EtherChannel/802.3ad をサポートして
いません。 
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