Microsoft® Windows® Server 2003 ホワイト ペーパー

[image: image1.jpg]Microsoft: .

Windows Server 2003




Internet Explorerのセキュリティ強化の構成
マイクロソフト株式会社 
発行日 : 2003 年 3 月
概要
このドキュメントは、マイクロソフトが Microsoft Internet Explorer 6 for Microsoft Windows Server 2003 の既定の設定に施した変更について説明します。これらの変更は、管理者が Web サイトの機能を手動で有効にすることにより、悪意のある Web サイトからの攻撃に対してサーバーの抵抗力を高めることを目的に施されました。このドキュメントでは、新しいセキュリティ設定について説明します。また、新しいセキュリティ ゾーンを安全に使用するためには、アプリケーションのインストールをどのように修正すべきかについても説明します。 
この文書は暫定版であり、ここに記載されたソフトウェアは最終商用リリース前に大きく変更される可能性があります。この文書に記載されている情報はこの文書の発行時点における Microsoft Corporation の見解を述べたものです。市場ニーズの変化に対応する必要があるため、この文書は記載された内容の実現に関する Microsoft の確約とはみなされません。また発行日以降については、この文書に記載された情報の正確さは保証しません。
この文書は情報の提供のみを目的としており、明示または黙示に関わらず、この文書について Microsoft はいかなる保証をするものでもありません。
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Internet Explorerのセキュリティ強化の構成
セキュリティ上の問題を避けるため、サーバー管理者は、サーバーを使用してインターネット Web サイトをブラウズすべきではありません。管理者は、サーバーが悪意のある Web サイトから攻撃を受ける可能性を限定するために、インターネットのブラウズは、クライアント ワークステーション上の限られたユーザー アカウントからのみ行うようにすべきです。管理者は、スクリプトやファイルのダウンロードなど、高度な機能を必要とする Web ベースのアプリケーションを使用しなければならない場合があります。悪意を持っている可能性のあるサイトの数には限りがないため、そのようなサイトについて機能を個々にブロックしようとするよりも、数の限られた Web サイトについて個々に機能を有効にする方法を取った方が得策です。
このベスト プラクティスに基づいて、Microsoft® Internet Explorer 6 for Microsoft Windows® Server 2003 における既定の設定にいくつかの変更が加えられました。以下の各セクションで、この変更について説明します。
URL セキュリティ ゾーン
Internet Explorer は、Web ページを発信元に基づいて URL セキュリティ ゾーンに分類することで、特定の Web ページについて保証するセキュリティ レベルを決定します。リモート サーバー上の Web サイトは、インターネット セキュリティ ゾーンに含まれます。セキュリティ強化の構成がなければ、ローカル ネットワーク上の Web サイトは、イントラネット ゾーンに含まれます。潜在的に悪意があると認識されたサーバー上の Web サイトは、制限付きサイト ゾーンに含まれます。信頼できると認識されたサーバー上の Web サイトは、信頼済みサイト ゾーンに含まれます。そのゾーン内の Web ページによって実行できる動作を指定するために、それらの各ゾーンに URL セキュリティ ゾーンのテンプレートが適用されます。たとえば、制限付きサイト ゾーン内の Web ページは、既定では Microsoft ActiveX® コントロールを使用できません。URL セキュリティ ゾーンとテンプレートの詳細については、Introduction to URL Security Zones を参照してください。
Windows Server 2003 の新しい URL セキュリティ ゾーンの設定を使用することで、既定でより安全な環境を構築することができます。セキュリティ強化の構成の下では、すべての Web サイトがインターネット ゾーンに含まれます。イントラネット サイトの自動検出は無効となっています。ActiveX コントロール、スクリプト、および Microsoft 仮想マシン (Microsoft VM) は、どのインターネット Web サイトからも使用できません。さらに、これらのサイトからは、ファイルのダウンロードも実行できません。この機能を必要とする重要な Web サイトがある場合は、信頼済みサイト ゾーンまたはイントラネット ゾーンに追加して、特権を有効にすることができます。
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セキュリティの警告 イントラネット ゾーンに Web サイトを加えると、サーバーのセキュリティを脅かす可能性があります。中低のセキュリティのテンプレートを使用すると、要求するサイトに NTLM 認証書を送信することができるようになります。この機密データの漏えいを防ぐために、イントラネット ゾーンには既知のサイトのみを加えることを推奨します。この先に進む前に、Security Considerations: URL Security Zones API を参照してください。
以下の表は、Windows 2000 から Windows Server 2003 への移行で変更された既定の URL セキュリティ ゾーンを示したものです。
	URL セキュリティ ゾーン
	Windows 2000 における既定のセキュリティ テンプレート
	Windows Server 2003 における既定のセキュリティ テンプレート

	制限付きサイト
	高
	高

	インターネット
	中
	高

	イントラネット
	中低
	中低

	信頼済みサイト
	低
	中


これらの各値は、Internet Explorer の [ツール] メニューまたはコントロール パネルにある [インターネット オプション] ダイアログ ボックスの [セキュリティ] タブで変更できます。値のいずれかを変更した場合、[既定のレベル] ボタンをクリックすると、値を安全な既定の設定に戻すことができます。
既定では、Windows Update の Web サイトは、信頼済みサイト ゾーンに表示されます。リモート アシスタンスを使用するには、スクリプトと ActiveX を URL "hcp://system" から実行できるようにする必要があります。このサイトは、信頼済みサイト ゾーンに追加されます。"http://localhost" と "https://localhost"は、イントラネット ゾーンにも表示されます。
詳細設定
Internet Explorer の詳細設定では、いくつかの既定値が Windows 2000 と Windows Server 2003 で異なっています。それぞれの変更は、今回の新しいセキュリティ強化の構成によって緩和される既知の攻撃に対して施されたものです。以下のリストは、Windows Server 2003 で新しくなった設定を示します。
ブラウズ : 
· サード パーティ製のブラウザ拡張を有効にする : 無効
· オンデマンドでのインストールを有効にする (Internet Explorer) :無効
· オンデマンドでのインストールを有効にする (その他) :無効
Java :
· 仮想マシン用の JIT コンパイラを有効にする :無効
マルチメディア :
· メディア バーにオンラインのメディア コンテンツを表示しない : 有効
· Web ページのサウンドを再生する :無効
· Web ページのアニメーションを再生する :無効
· Web ページのビデオを再生する :無効
セキュリティ : 

· サーバー証明書の取り消しを確認する : 有効
· ダウンロードしたプログラムの署名を確認する : 有効
· 暗号化されたページをディスクに保存しない : 有効
· ブラウザを閉じたとき、[Temporary Internet Files] フォルダを空にする: 有効
これらのオプションはすべて、[インターネット オプション] ダイアログ ボックスの [詳細] タブで変更できます。
ホームページ
ホームページは、既定のセキュリティ設定に対する変更を表すローカルの HTML ファイルに設定されます。ホームページの指定は、[インターネット オプション] ダイアログ ボックスの [全般] タブで変更できます。
Outlook Express
Windows Server 2003 では、Microsoft Outlook® Express はメッセージの読み取りと送信に既定でテキスト形式を使用する設定になっています。別の形式で送信された電子メールに返信する場合も、書式はテキスト形式になります。
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セキュリティの警告 テキスト形式の場合でも、Outlook Express で電子メールを読むと、サーバーのセキュリティを脅かす可能性があります。このリスクを最小限に抑えるには、限定されたユーザー アカウントから電子メールを読むようにしてください。
セキュリティ強化の構成のゾーンにサイトを追加する
Microsoft® Windows® Server 2003 のアプリケーションが Microsoft Internet Explorer を介して Web ベースのコンテンツにアクセスする場合、Web サイトを別のセキュリティ ゾーンに置く必要がある場合があります。Windows Server 2003 では、既定で Web サイトのすべてがインターネット ゾーンに含まれています。このトピックでは、セキュリティ強化の構成においてサイトをセキュリティ ゾーンに追加する方法について説明します。 

プログラムを使用してサイトを追加する
サイトをイントラネットまたは信頼済みサイトのゾーンに追加する 1 つの方法は、URL モニカ アプリケーション プログラミング インタフェース (API) によって提供されている IInternetSecurityManager::SetZoneMapping メソッドを使用します。これにより、インストール時または実行時に、サイトをセキュリティ ゾーンに追加することができます。セキュリティの最も高いゾーンを設定していながら、アプリケーションが要求する機能を実行することができます。セキュリティ強化の構成におけるセキュリティ ゾーンとその他の Internet Explorer の設定の詳細については、『Internet Explorer のセキュリティ強化の構成』 を参照してください。
[image: image4.png]


セキュリティの警告 イントラネット ゾーンに Web サイトを加えると、サーバーのセキュリティを脅かす可能性があります。中低のセキュリティ テンプレートを使用すると、要求するサイトに NTLM 認証書を送信できるようになります。この機密データの漏えいを防ぐために、イントラネット ゾーンには既知のサイトのみを加えることを推奨します。この先に進む前に、Security Considerations: URL Security Zones API を参照してください。
SecurityManager オブジェクトのインスタンスを作成し、IInternetSecurityManager::SetZoneMapping を実行すると、選択したゾーンに Web サイトを追加します。ビットごとの OR 演算子を使用し、セキュリティ ゾーンを指定するフラグと URLZONE_ESC_FLAG を組み合わせます。URLZONE_ESC_FLAG フラグなしで作成されたマッピングは、セキュリティ強化の構成では使用されません。
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セキュリティの警告 URLZONE_ESC_FLAG フラグを使用せずに Web サイトをセキュリティ ゾーンに追加すると、コンピュータのセキュリティを脅かす可能性があります。URLZONE_ESC_FLAG フラグは、指定されたセキュリティ ゾーンのコピーに URL がマッピングされるように指定します。セキュリティ強化の構成の下では、元のセキュリティ ゾーンの代わりにこのコピーが使用され、URLZONE_ESC_FLAG なしで追加されたすべての Web サイトは無視されます。しかし、Windows の古いバージョンは、セキュリティ テンプレートの制限がそれほど厳しくない従来のセキュリティ ゾーンを使用します。インストール スクリプトが従来のセキュリティ ゾーンに Web サイトを追加し、古いバージョンの Windows 内で実行される場合、アプリケーションによってコンピュータは攻撃をより受けやすくなります。この先に進む前に、Security Considerations: URL Security Zones API を参照してください。
以下のサンプルは、URL "http://msdn.microsoft.com" を信頼済みサイト ゾーンに追加する方法を示します。
IInternetSecurityManager *pSecurityManager = NULL;
HRESULT hResult = S_OK;
::CoInitialize(NULL);
hResult=CoCreateInstance( CLSID_InternetSecurityManager, 
                          NULL, 
                          CLSCTX_INPROC_SERVER,
                          IID_IInternetSecurityManager,
                          (void **)&pSecurityManager );
if (SUCCEEDED(hResult))
{

  hResult=pSecurityManager->SetZoneMapping( 
                              URLZONE_ESC_FLAG|URLZONE_TRUSTED,
                              L"http://msdn.microsoft.com",
                              SZM_CREATE );
  pSecurityManager->Release();
}

::CoUninitialize();
    IInternetSecurityManager *pSecurityManager = NULL;
    HRESULT hResult = S_OK;
    ::CoInitialize(NULL);
    hResult=CoCreateInstance( CLSID_InternetSecurityManager, 
                              NULL, 
                              CLSCTX_INPROC_SERVER,
                              IID_IInternetSecurityManager,
                              (void **)&pSecurityManager );
    if (SUCCEEDED(hResult))
    {

      hResult=pSecurityManager->SetZoneMapping(URLZONE_ESC_FLAG|URLZONE_TRUSTED,
                                               L"http://msdn.microsoft.com",
                                               SZM_CREATE );
      pSecurityManager->Release();
    }

    ::CoUninitialize();
信頼済みサイトまたはイントラネット ゾーンに追加する前に、その Web サイトをすでに開いている場合は、変更を有効にするために Internet Explorer を再起動する必要があります。インストール手順の一部としてゾーンのマッピングを行う場合、アプリケーションをアンインストールする際に、アンインストール手順の一部として、管理者はゾーンのマッピングを削除する必要があります。
レジストリのマージによってサイトを追加する
Web サイトは、レジストリを直接修正することにより、イントラネットまたは信頼済みサイト ゾーンに追加できます。HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Internet Settings\ZoneMap\EscDomains キーは、セキュリティ強化の構成の下でゾーン マッピングを保持しています。レジストリ階層内でこのキーの下にある各レジストリ キーは、Web サイト ドメインです。これらの各キーは、許可されているプロトコルと、ドメインに関してそのプロトコルが属するゾーンを示す値を保持しています。値 0x001 はイントラネット ゾーンを、値 0x002 は信頼済みサイト ゾーンを示します。
以下のサンプルは、URL "http://www.msdn.microsoft.com" を信頼済みサイト ゾーンに追加するために使用される .reg ファイル内のエントリを示します。
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Internet Settings\ZoneMap\EscDomains\microsoft.com]
@=""

[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Internet Settings\ZoneMap\EscDomains\microsoft.com\www.msdn]
"http"=dword:00000002
以下のサンプルは、URL "http://widgets" をイントラネット ゾーンに追加するために使用する .reg ファイル内のエントリを示します。
[[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Internet Settings\ZoneMap\EscDomains\widgets]
"http"=dword:00000002
信頼済みサイトまたはイントラネット ゾーンに追加する前に、その Web サイトをすでに開いている場合は、変更を有効にするために Internet Explorer を再起動する必要があります。
ユーザーにサイトを追加する方法を教える
Web ベースのアプリケーションが、文字列 "Windows NT 5.2" を含むヘッダーを要求するユーザー エージェントを受け取った場合、その要求が Windows Server 2003 を実行しているコンピュータから行われたことを意味します。その場合、クライアントに送信される HTML は必ず、アプリケーションを信頼済みサイト ゾーンに追加する方法を説明する手引きを備えた NOSCRIPT エレメントを含んでいる必要があります。この手引きは、セキュリティ強化の構成が有効に設定された場合にのみ表示されます。以下のサンプルは、NOSCRIPT エレメントの使用方法を示します。
<NOSCRIPT>
    <P>スクリプト、ActiveX コントロール、およびファイルのダウンロードは、セキュリティ強化の構成の 
    インターネット サイトで利用できません。続行するには、信頼済みサイト ゾーンへこの URL を追加してください。
    </P>
</NOSCRIPT>
IInternetSecurityManager::SetZoneMapping メソッド
指定されたゾーンにパターンをマッピングします。
構文
HRESULT SetZoneMapping(      

    DWORD dwZone,
    LPCWSTR lpszPattern,
    DWORD dwFlags
);

パラメータ
dwZone 
[in] ゾーン インデックスを指定する Unsigned long integer 値。以下のいずれかの値。
URLZONE_LOCAL_MACHINE 

ローカル コンピュータのゾーンにマッピングする。 
URLZONE_INTRANET 

イントラネット ゾーンにマッピングする。 
URLZONE_TRUSTED 

信頼済みゾーンにマッピングする。 
URLZONE_INTERNET 

インターネット ゾーンにマッピングする。 
URLZONE_UNTRUSTED 

制限付きゾーンにマッピングする。 
URLZONE_USER_MIN...URLZONE_USER_MAX 

ユーザー定義のゾーンにマッピングする。 
lpszPattern 
[in] 数の限られたワイルドカードを持つ URL パターンを含むアドレスの文字列。 

dwFlags 
[in] マッピングを追加するか削除するかを示す Unsigned long integer 値。SZM_FLAGS のいずれかの値。 

戻り値
以下のいずれかの値。
	S_OK

	成功。

	E_ACCESSDENIED
	サーバーの検証を必要とするゾーンに非 SSL サイトを追加しようとした。

	URL_E_INVALID_SCHEME
	URL 内に不適切なスキーマが指定されているか、またはスキーマが指定されていない。

	E_FAIL
	マッピングがすでに存在する。


注意
このメソッドは、Microsoft® Win32® のエラー コード ERROR_FILE_EXISTS から派生した HRESULT を返す場合があります。これは、その URL が別のゾーンにすでに存在することを示します。
Microsoft Windows® Server 2003 以降では、dwZone は、与えられた値の 1 つと URLZONE_ESC_FLAG の間にビットごとの OR を指定することができます。これは、パターンがセキュリティ強化の構成のゾーンにマッピングされることを示します。
Windows Server 2003 以降では、URLZONE_USER_MIN から URLZONE_USER_MAX の範囲におけるユーザー定義のセキュリティ ゾーンにドメインをマッピングするアプリケーションは、セキュリティ強化の構成の下では正しく機能しない可能性があります。
IsInternetESCEnabled 関数
Microsoft Internet Explorer がセキュリティ強化の構成であるかどうかを判断します。 

構文
BOOL IsInternetESCEnabled(VOID);
戻り値
Internet Explorer がセキュリティ強化の構成であれば TRUE を、そうでなければ FALSE を返す。
機能情報
	必要な DLL のバージョン
	shlwapi.dll バージョン 6.0 以降

	カスタム実装
	不可

	ヘッダー
	shlwapi.h

	インポート ライブラリ
	なし

	必要なオペレーティング システム
	Windows Server 2003 以上
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